
第 １１ 卷　 第 ６ 期

Ｖｏｌ．１１ Ｎｏ．６ 　
　

智　 能　 计　 算　 机　 与　 应　 用

Ｉｎｔｅｌｌｉｇｅｎｔ Ｃｏｍｐｕｔｅｒ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓ
　

　 ２０２１ 年 ６ 月

　 Ｊｕｎ． ２０２１

　 　 　 　 　 　文章编号： ２０９５－２１６３（２０２１）０６－０１００－０４ 中图分类号： ＴＮ９１９ 文献标志码： Ａ

基于信道扩频的网络安全优化传输技术

高宇宁

（广东工业大学 华立学院， 广州 ５１１３２５）

摘　 要： 在分布式网络传输中，受到码间干扰容易产生信道失衡。 为了提高网络传输均衡性和安全性，需要进行信道均衡调

制处理，本文提出基于信道扩频的网络传输均衡调制算法，构建超高频网络通信信道模型，利用相邻的两组训练码进行信道

参数测量，提取网络传输信道传输信号的谱特征量，采用前馈滤波器完成匹配滤波，根据谱特征偏移进行信道畸变补偿，采用

最大比合并分集判决反馈调节方法进行网络传输均衡调制，计算信道的冲激响应，以此作为补偿系数进行信道畸变补偿，构
建分集判决反馈均衡器实现网络传输信道补偿和自适应均衡调制。 仿真结果表明，采用该方法进行分布式网络传输的信道

均衡性较好，抗干扰能力较强，输出误码较低，实现了网络安全优化传输。
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０　 引　 言

随着网络传输技术的快速发展，对网络传输的

质量和数据输出的保真率提出更高的要求，需要构

建网络传输信道均衡控制模型，进行网络传输抗干

扰滤波和调制，在高频网络通信中，由于信道的码间

存在干扰，导致网络传输输出的信道均衡性不好，需
要进行网络传输均衡调制设计，建立高频网络通信

的抗干扰滤波模型，采用信道调制解调方法，实现网

络传输信道均衡控制，提高网络传输输出的质量，研
究网络传输均衡调制算法在优化网络传输质量方面

具有重要意义，相关的网络传输均衡调制算法研究

受到人们的极大关注［１］。
当前，对网络传输均衡调制的方法主要有分集

均衡控制方法、自适应码间干扰抑制方法、波特间隔

均衡方法等［２］。 建立高频网络通信信道模型，采用

信道特征尺度调制方法，进行高频网络通信的信道

均衡控制。 基于非线性失真单周控制的高频网络通

信调制方法，采用非线性失真补偿方法进行网络传

输信道传输过程中的干扰抑制，提高网络传输的质

量，但该方法进行网络传输调制的自适应性不好，抗
干扰能力不强［３］；基于载波调制失真抑制的网络传

输信道均衡方法，采用 Ｈｉｌｂｅｒｔ 变换扩频方法进行网

络传输信道均衡，但该方法进行信道均衡调制的模

糊度较大，收敛性不好［４］。
针对上述问题，本文提出基于信道扩频的网络

传输均衡调制算法。 构建超高频网络通信信道模

型，利用相邻的 ２ 组训练码进行信道参数测量，提取



网络传输信道传输信号的谱特征量，根据谱特征偏

移进行信道畸变补偿，采用最大比合并分集判决反

馈调节方法进行网络传输均衡调制，构建分集判决

反馈均衡器，实现网络传输信道补偿和自适应均衡

调制。 最后通过仿真实验进行性能测试，得出有效

性结论。

１　 信道模型和信道参数测量

１．１　 网络传输信道模型

为了实现高频网络通信的信道均衡控制和调

制，首先构建高频网络通信信道模型，采用 ＢＰＳＫ 调

制码元进行信道传输的过程控制［５］，构建网络传输

的信道模型如图 １ 所示。

抽样
判决器G'R(w)GR(w)+

｛an｝
均衡器接收滤波器信道发送滤波器

GT(w) G(w)

n(t)

｛a'n｝

图 １　 网络传输的信道模型

Ｆｉｇ． １　 Ｃｈａｎｎｅｌ Ｍｏｄｅｌ ｏｆ ｎｅｔｗｏｒｋ ｔｒａｎｓｍｉｓｓｉｏｎ

　 　 构建超高频网络通信信道模型，利用相邻的两

组训练码进行信道参数测量，在信号的输入端，得到

各支路信号 Ｇ（Ｖ，ｒ），（ ｒ≤ δ·ｒｍａｘ， δ∈（０，１）， ｒｍａｘ ＝
Ｐ Ｎ０β( ) －１( ) １ ／ α）。 计算第 ｋ 条衰落信道的相移，得

到网络传输信道的反馈调节模型为式（１）：
Ｒｗ ｌ( ) ＝ Ｅ ｗ ｋ( ) ｗＨ ｋ ＋ ｌ( )[ ] ＝

∫π
－π

δｌ ．
１

Δ ２π
ｅ － θ－θ０( ) ２ ／ ２Δ２é

ë

ê
ê

ù

û

ú
ú
ａ θ( ) ａＨ θ( ) ｄθ．

（１）

式中， θ０ 和 Δ ２ 个参数分别表示网络传输系统的最

大合并比和调频特征； ａ θ( ) 表示信道调制卷积函

数； ｗ ｋ( ) 表示滤波系数。 采用前馈滤波器完成匹

配滤波，采用分段拟合的方式补偿非线性失真［ ６］，
得到网络传输信道的输出冲击响应特征为式（２）：

ｃ（τ，ｔ） ＝ ∑
ｎ
ａｎ（ ｔ）ｅ

－ｊ２πｆｃτｎ（ ｔ） δ（ ｔ － τｎ（ ｔ）） ． （２）

　 　 其中， ａｎ（ ｔ） 是第 ｎ 条传输信道上的振荡幅值，
得到网络传输传播衰减系数为式（３）：

ｈ（ ｔ） ＝ ∑
Ｐ

ｉ ＝ １
ａｉｐ（ ｔ － τｉ） ． （３）

　 　 其中， ａｉ 和 τｉ 分别是网络传输信道的传输时间

延迟和频率响应。 根据上述分析，构建网络传输信

道模型，结合信道均衡调制方法，进行信道参数测

量。
１．２　 信道参数测量与特征提取

当信道响应扩展时间超过奈奎斯特采样率时，

采用信道多径扩展方法进行信道模型设计［７］，得到

信道参数测量函数为式（４）：
Ｓｒｉ（ ｔ） ＝ Ｓ（ ｔ）∗ｈ＇

ｉ（ ｔ） ＋ ｎｓｉ（ ｔ） ． （４）
　 　 其中， ｈ＇

ｉ（ ｔ） 为网络传输信号 Ｓ（ ｔ） 的模糊度函

数。
使用线性均衡器进行均衡控制，得到高频网络

通信的自相关函数为式（５）：
　 ｒｉ ＇（ ｔ） ＝ Ｓｒｉ（ ｔ）∗ｐｒｉ（ － ｔ） ＝ Ｓ（ ｔ）∗

ｐ（ － ｔ）∗ｈ＇
ｉ（ ｔ）∗ｈｉ（ － ｔ） ＋ ｎ１ｉ（ ｔ）， （５）

其中，
ｎ１ｉ（ ｔ） ＝ Ｓ（ ｔ）∗ｈ＇

ｉ（ ｔ）∗ｎｐｉ（ － ｔ） ＋ ｎｓｉ（ ｔ）∗
　 　 　 　 ｐ（ － ｔ）∗ｈｉ（ － ｔ） ＋ ｎｓｉ（ ｔ）∗ｎｐｉ（ － ｔ） ． （６）

在非高斯噪声环境下，通过计算波特率进行采

样，得到网络传输信道的参数优化输出为式（７）：

　 ｒ（ ｔ） ＝ ∑
Ｍ

ｉ ＝ １
ｒｉ ＇（ ｔ）∗ｐ（ ｔ） ＝ Ｓ（ ｔ）∗ｐ（ ｔ）∗

　 　 ｐ（ － ｔ）∗∑
Ｍ

ｉ ＝ １
ｈ＇

ｉ（ ｔ）∗ｈｉ（ － ｔ） ＋ ∑
Ｍ

ｉ ＝ １
ｎｉ（ ｔ） （７）

其 中， ｎｉ（ｔ） 为 噪 声 项， 表 示 为： ｎｉ（ｔ） ＝
ｎ１ｉ（ｔ）∗ｐ（ｔ）。 根据信道参数计算结果，进行网络传

输均衡调制。

２　 信道均衡调制算法优化

２．１　 信道畸变补偿

在信道模型构造的基础上，提取网络传输信道

传输信号的谱特征量，采用前馈滤波器完成匹配滤

波，选择加权系数，式（８）：

｛ｂ′１，ｂ′２，…，ｂ′ｖ｝ ＝ ａｒｇｍｉｎ
｛ｂ１，ｂ２，…，ｂｖ｝

（ ｍａｘ
∑
Ｖ

ｖ ＝１
ｂｖ·ｘｖ ＜０，１≤ｎ≤Ｎ

｜ ∑
Ｖ

ｖ ＝１
ｂｖ·ｘｖ ｜ ２）〛．

（８）
对超出奈奎斯特频率以外的传输码元进行调制

滤波，得到网络传输终端输出的正信号 ｓ ＋ｋ 表示为式

（９）：

ｓ ＋ｋ ＝
Ｖｍａｘ， 　 ｘ ＋

ｋ ＞ Ｖｍａｘ；

ｘ ＋
ｋ ，　 　 ０ ≤ ｘ ＋

ｋ ≤ Ｖｍａｘ ．
{ （９）

　 　 基于被动时间镜翻转技术，得到翻转负信号

ｓ －ｋ ［８］， 表示为式（１０）：
ｓ －ｋ ＝ ｘ －

ｋ ＋ χ
ｋ ． （１０）

　 　 根据谱特征偏移进行信道畸变补偿，采用最大

比合并分集判决反馈调节方法进行网络传输均衡调

制［９］，对正信号 ｓ ＋ｋ 和翻转负信号 ｓ －ｋ 再进行线性拟

合，结合线性反馈滤波方法，进行网络传输延迟控

制［１０］，构建自适应横向滤波器，得到网络传输调制
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输出为式（１１） ～式（１３）：
ｔａ ＝ Ｅ Ｔａ( ) ＝ ｔ０ａ ＋ βｔ０ａＥ Ｖａ( ) ｎ( ) Ｅ １ ／ Ｃａ( ) ｎ( ) ， ａ∈ Ａ，

（１１）
Ｅ Ｔａ( ) ２( ) ＝ ｔ０ａ( ) ２ ＋ ２β ｔ０ａ( ) ２Ｅ Ｖａ( ) ｎ( ) Ｅ １／ Ｃａ( ) ｎ( ) ＋
　 βｔ０ａ( ) ２Ｅ Ｖａ( ) ２ｎ( ) Ｅ １／ Ｃａ( ) ２ｎ( ) ，ａ∈Ａ， （１２）
　 εａ

ｔ ＝ Ｖａｒ Ｔａ( ) ＝ Ｅ Ｔａ( ) ２( ) － Ｅ Ｔａ( )( ) ２， ａ ∈ Ａ．
（１３）

根据上述分析，构建信道畸变补偿模型，实现过

程如图 ２ 所示。

预测
输出

自适应
横向滤波器解调

噪声

信道

延迟通信数
据采样

解调
x(n)

v(n) e(n)

判决

+

-

图 ２　 信道畸变补偿的实现过程框图

Ｆｉｇ． ２　 Ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ｒｅａｌｉｚｉｎｇ ｃｈａｎｎｅｌ ｄｉｓｔｏｒｔｉｏｎ ｃｏｍｐｅｎｓａｔｉｏｎ

２．２　 信道均衡调制优化

构建分集判决反馈均衡器实现网络传输信道补

偿和自适应均衡调制，采用动态负载均衡传输控制

方法进行高频网络通信过程中的码元输出自适应调

节［１１］，得到码元输出为式（１４）：

　 ｍｋ ＝ Φｋ（ω） ω ＝ ０ ＝ ｍ１Ｅ［ｘｋ］ ＝ ｍ１ ∫＋¥

－¥

ｘｋ ｆ（ｘ）ｄｘ．

（１４）
显然， ｍ１ ＝ Ｅ（ｘ） ＝ η， 根据采样速率与码元速

率的关系进行时延控制，构建信道均衡调制模型，得
到均衡后的码元间隔满足式（１５）：

ｍｋ ＝ Ｅ［ｘｋ］ ＝
０，　 　 　 　 　 　 　 　 　 （ｋ 为奇数），
１·３·…（ｋ － １）σ２，　 （ｋ 为偶数） ．{

（１５）
对网络传输的频率参数进行自适应调整，以补

偿信道畸变，提取信号的传输谱特征量。 为了补偿

一帧数据时间内信道变化，采用信道畸变补偿方法，
得到反馈链路为式（１６）：

Ｇ（Ｕ μｋ，∑ ｋ） ＝ （２π） －ｄ ／ ２ ∑ ｋ
－１ ／ ２ ×

　 　 　 ｅｘｐ － １
２

（Ｕ － ｕｋ） Ｔ∑ －１

ｋ
（Ｕ － ｕｋ）

é

ë
êê

ù

û
úú ． （１６）

其中， Ｇ（Ｕ μｋ，∑ ｋ） 表示信道的深度衰落特

征量， ｕｋ 表示网络传输信道均衡输出的码元序列，
构建分集判决反馈均衡器，实现网络传输信道补偿

和自适应均衡调制，分集判决反馈均衡器的结构式

为式（１７）和式（１８）：

∂ｋ ＷＴｚ( )

∂Ｗ
＝ ｓｉｇｎ（ｋ ＷＴｚ( ) ）∗［Ｅ｛ ｚ ＷＴｚ( ) ３｝ －

３Ｗ ‖Ｗ‖２］， （１７）
ｋ ｘ( ) ＝ Ｅ ｘ４( ) － ３Ｅ ｘ２( ) ． （１８）

　 　 综上分析，实现基于信道扩频的网络传输均衡

调制，提高了输出的均衡性和自适应性，降低了输出

误码率。

３　 仿真实验与结果分析

为了测试本文方法在实现网络传输信道均衡调

制中的应用性能，进行仿真实验，设定网络传输信号

的长度为 １ ０２４ Ｋｂｐａ，码元序列大小为 ２００ Ｂｉｔ，调制

序列长度为 １００ ｓ，调制幅度可以达到 ２０～３０ ｄＢ，信
道中的码间干扰信噪比为－２０ ｄＢ，得到网络传输信

号如图 ３ 所示。
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图 ３　 网络传输信号

Ｆｉｇ． ３　 Ｎｅｔｗｏｒｋ ｔｒａｎｓｍｉｓｓｉｏｎ ｓｉｇｎａｌ

　 　 图 ３ 中六角形表示冲激码元，以图 ３ 的信号为

输入，提取网络传输信道传输信号的谱特征量，采用

信道畸变补偿方法实现网络传输均衡调制，输出调

制结果如图 ４ 所示。
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图 ４　 信道均衡性能对比

Ｆｉｇ． ４ 　 Ｃｈａｎｎｅｌ ｅｑｕａｌｉｚａｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｉｓ
ｍｅｔｈｏｄ

　 　 　 分析图 ４ 得知，采用本文方法进行信道畸变
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补偿，实现信道均衡，输出网络传输信号码元的均衡

性较高，测试输出误码率，误码率越低，表示安全性

越好，得到对比结果如图 ５ 所示。 本文方法进行网

络传输均衡调制，输出误码率较低，提高了网络信息

传输和网络传输的质量。
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图 ５　 输出误码率对比

Ｆｉｇ． ５　 Ｏｕｔｐｕｔ ｂｉｔ ｅｒｒｏｒ ｒａｔｅ ｃｏｍｐａｒｉｓｏｎ

４　 结束语

本文研究了网络传输质量优化问题，提出基于

信道扩频的网络传输均衡调制算法。 构建超高频网

络通信信道模型，利用相邻的两组训练码进行信道

参数测量，提取网络传输信道传输信号的谱特征量，
采用前馈滤波器完成匹配滤波，根据谱特征偏移进

行信道畸变补偿，采用最大比合并分集判决反馈调

节方法进行网络传输均衡调制，计算信道的冲激响

应，以此作为补偿系数进行信道畸变补偿，构建分集

判决反馈均衡器实现网络传输信道补偿和自适应均

衡调制。 分析得知，采用该方法进行分布式网络传

输的信道均衡性较好，抗干扰能力较强，输出误码较

低，具有很好的网络传输优化能力。
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（上接第 ９９ 页）
了新的目标函数，求解转换矩阵。 最后做对比实验，
并对得到的配准结果进行误差计算和分析，证明了

改进的配准算法的准确性，达到了目标精度。
除了通过主从配准技术，在主手端实时显示从

手端导管位置以外，未来的研究还将包括主手端重

建交互力，避免了从手端由传感器测得力数据的传

输延迟；还包括力觉预警，介入手术时，当导管与血

管壁接触受力超过安全阈值时，这种方法可以用来

警告医生，避免手术误操作，对病患造成二次伤害。
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