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基于网络攻击和事件触发的 Ｈ∞ 神经网络控制器

陈玲琦， 高　 燕， 马健武， 燕恬池

（上海工程技术大学 电子电气工程学院， 上海 ２０１６００）

摘　 要： 网络攻击以及数据丢包的问题，危害严重且影响着人们的正常生活。 本文利用事件触发和网络攻击，研究了基于离

散事件触发机制的 Ｈ∞ 神经网络控制器，用以解决该问题。 针对事件触发机制，改进了事件触发机制的触发间隔，减少了数据

量的传输，提高了网络带宽的利用率；对于网络攻击，构建了服从伯努利概率和动态积分的网络攻击函数，降低了网络攻击函

数的约束性，结合改进的事件触发机制建立了新的闭环神经网络控制系统；通过构建李雅普诺夫函数，获得了系统渐近稳定

性的充分条件，控制器达到了 Ｈ∞ 的性能并通过数学例子证明了系统模型的优越性。
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０　 引　 言

近年来，随着神经网络的发展，各个行业的研究

有了新的突破。 控制领域的专家充分利用神经网络

的自适应性与抗干扰性，将传统控制器与神经网络

相结合，使得控制器的性能得到了极大提高。 但是

数据丢包，网络攻击等现象依然存在。 针对上述问

题，如何充分利用网络进行数据传输，达到节约网络

能量的目的，保证数据的安全性，仍然是个研究的难

题。
目前为止，已经发表了许多新的成果来解决网

络传输效率的问题。 其中，针对有限的带宽传输，提
出了一种周期性触发机制［１］。 但是进行传输时，会
产生大量的冗余信号，造成资源的浪费以及网络传

输的拥挤，从而导致网络的性能下降。 为了解决这

种问题，一种事件触发机制被提出。 研究者通过设

计函数和阈值，实现对必要的数据进行传输［２］。 大

大减少了冗余信息的传输，节约了网络资源，网络带

宽得到充分利用。 基于上述思想，各种控制器开始

涌现，例如：利用事件触发机制设计了反馈控制

器［３］；事件触发机制被应用到模糊神经网络系统

中，对事件触发机制的改进也是层出不穷［４］。 结合

实际场景，本文针对已有的事件触发机制进行了改

进，增大了触发间隔，提高了传输效率。
网络传输过程中，网络安全也是一个热点话题，

数据的修改或者丢失都可能产生意想不到的后果，
造成灾难性的危害，因此研究网络安全刻不容缓。
研究网络安全就必须深入理解网络攻击的原理，网
络攻击是指利用通信链接并向操作且发送错误的控

制信号，一般来说，网络攻击主要包括拒绝服务型攻

击和欺骗型攻击。 应用满足伯努利的欺骗型攻击，
但是如果这种攻击和控制器不匹配，就可能变成阻

塞通信通道的干扰信号［５］。 针对上述问题，基于动

态积分的网络攻击出现，但是很少有文献进行多种

攻击相互结合并且作用到神经网络控制器上。
基于上述思考，利用服从伯努利和动态积分的



网络攻击并结合改进的事件触发机制构造了 Ｈ∞ 神

经网络控制器。 本文针对每一个传感器，改进事件

触发的传输方案来确定本地传输信号，减少了通信

资源的消耗。 针对累积的动态攻击，本文提出了满

足给定约束条件的积分函数；将多时滞增加到系统

模型中，构造了新颖的李亚诺普函数。 通过上述的

约束条件，证明了系统是闭环稳定的且通过 ＬＭＩ 工
具箱求解出合适的控制器增益以及触发参数。 最

后，通过例子说明了其可行性。

１　 问题描述

本文应用的时滞网络模型，式（１）：
ｘ· ｔ( ) ＝ Ａｘ ｔ( ) ＋Ｂｕ ｔ( ) ＋Ｅｇ ｘ ｔ － η ｔ( )( )( ) ＋Ｄω ｔ( ) ，
ｚ ｔ( ) ＝ Ｃｘ ｔ( ) ．{

（１）
　 　 其中， ｘ（ ｔ） ＝ ［ｘ１（ ｔ） ｘ２（ ｔ） … ｘｎ（ ｔ）］ 为 ｎ 个神

经元的状态变量；ｕ（ ｔ） 为模型的输入；ｚ（ ｔ） 为输出

变量；ｇ（ ｔ） ＝ ［ｇ（ｘ１（ ｔ）） ｇ（ｘ２（ ｔ）） … ｇ（ｘｎ（ ｔ））］ 为

网络的激活函数；η（ ｔ） 为网络延迟的变化且满足 ０
≤ η（ ｔ） ≤ ηＭ；ηＭ 为最大延迟常数； Ａ为对称矩阵；
Ｂ，Ｃ，Ｄ，Ｅ 为适当维度的实数矩阵。
１．１　 事件触发机制设计

为了更好的节约网络资源，设计式（２）触发机

制［２］：
ｌｉ Ｔ ｔ( ) Ξｉ ｌｉ ｔ( ) ≤ θ ｉｘｉ Ｔ ｔｉｋ＋１ｈ( ) Ξｘｉ Ｔ ｔｉｋ＋１ｈ( ) θ ｉ ∈ ０，１[ ] ．

（２）
Ξｉ ＞ ０ 是一个正定加权矩阵（Ξｉ ＝ ０ 变成时间

触发器）。 事件触发机制有两部分组成：寄存器和

比较器。 寄存器用来记录最近的采样数据状态

ｘ（ ｔｉｋ），设置采样间隔 ｊｉｈ；比较器对当前采样数据的

状态 ｘ（ ｔｉｋ ＋ ｊｉｈ），判断数据是否满足式（２） 触发条

件。 第 ｉ 个传感器误差，式（３）：
ｌｉ（ ｔ） ＝ ｘｉ ｔｉｋ ＋ ｊｉｈ( ) － ｘｉ ｔｉｋ( ) ，

ｔｉ１ ，ｔｉ２，… ，ｔｉｎ{ } ⊆ ｈ，２ｈ，…，ｊｉｈ，…{ } ，
ｉ ∈ １，２，…，ｎ{ } ． （３）

　 　 ｔｉｋ＋１ ＝ ｔｉｋ ＋ ｊｉｈ 通过缓冲区记录控制器输出的时

间戳，ｊｈ 代表其最大采样间隔的时间戳。 ［ ｔｉｋｈ ，
ｔｉｋ＋１ｈ） 通过零阶保持器可以划分为式（４）：
∪ｊｉＭ

ｊｉ ＝ ０Υ ｊｉ，Υ ｊｉ ＝ ［ ｔｉｋｈ ＋ ｊｉｈ ＋ τ ｔｉｋ＋ｊｉ，ｔ
ｉ
ｋｈ ＋ ｊｉｈ ＋ ｈ ＋ τ ｔｉｋ＋ｊｉ＋１）

ｊｉ ＝ ０，１，…，ｊｉＭ ＝ ｔｉｋ＋１ － ｔｉｋ － １． （４）
　 　 定义： τ（ ｔ） ＝ ｔ － ｔｋｈ － ｊｈ 可以得到不等式（５）：

０ ≤ τ ｔｋ ≤ τ ｔ( ) ≤ τＭ， τＭ ＝ ｈ ＋ τ ｔｋ＋ｊ＋１ ． （５）
根据（３） ～ （５），进而可以确定每一个事件触发

器都满足不等式（６）：
ｌＴ ｔ( ) Ξ ｔ( ) ≤ θｘＴ ｔ － τ（ ｔ）( ) ΞｘＴ ｔ － τ ｔ( )( ) ，

ｌ（ ｔ） ＝ ｘ ｔ
ｋ
＋ ｊｈ( ) － ｘ ｔｋ( ) ． （６）

　 　 θ 和Ξ都是对角矩阵，分别为：ｄｉａｇ｛θ １，θ ２，…，
θ ｎ｝，ｄｉａｇ｛Ξ１，Ξ２，…，Ξｎ｝。
１．２　 网络攻击事件

由于网络传输是很容易遭到攻击进而改变网络

传输的信息，本文通过控制输入信号，运用两种攻击

方式并结合事件触发得到模型，式（７）：
ｕ（ ｔ） ＝ ω（ ｔｋ）Ｋｘ（ ｔｋｈ） ＋ φ（ ｔｋ）Ｋｆ ｘ ｔ － ｄ ｔ( )( )( ) ＋

　 　 γ ｔｋ( ) Ｋ ∫ｔ
ｔ －ν ｔ( )

ｇ ｘ ｓ( )( ) ｄｓ． （７）

　 　 其中： ω（ｔｋ）＝ α（ｔｋ），j（ｔｋ）＝ ［１ － α（ｔｋ）］β（ｔｋ），
α（ｔ） Î｛０，１｝，β（ｔ） Î｛０，１｝，Ｋ 表示控制器的增益，
ｆ（•） 和 ｇ（•） 表示伯努利攻击函数和动态积分攻击

函数，分别如式（８）：
ｆ ｘ( ) ＝ ｆ１ ｘ１( ) ， ｆ２ ｘ２( ) ，…，ｆｎ ｘｎ( )[ ] Ｔ，
ｇ ｘ( ) ＝ ｇ１ ｘ１( ) ，ｇ２ ｘ２( ) ，…，ｇｎ ｘｎ( )[ ] Ｔ， （８）

ｄ ｔ( ) ∈ ０，ｄＭ( ] ， ｖ ｔ( ) ∈ ０，ｖＭ( ] ．
　 　 α（ ｔｋ） ＝ １ 意味着网络正常，没有网络的攻击，
α（ ｔｋ） ＝ ０，β（ ｔｋ） ＝ １ 发生了伯努利方式的攻击，
α（ ｔｋ） ＝ ０， β（ ｔｋ） ＝ ０ 发生了积分式的网络攻击。
１．３　 相关引理及约束

两种类型的网络攻击函数 ｆ（ ｓ） 和 ｇ（ｘ） 满足以

下条件（９）：
ｆ ０( ) ＝ ０，ｇ ０( ) ＝ ０，

φ －
ｆｉ ≤

ｆｉ ｓ１( ) － ｆｉ ｓ２( )

ｓ１ － ｓ２
≤ φ ＋

ｆｉ ，

φ －
ｇｉ ≤

ｇｉ ｓ１( ) － ｇｉ ｓ２( )

ｓ１ － ｓ２
≤ φ ＋

ｇｉ，

∀ｓ１ ≠ ｓ２，ｉ ＝ １，２，…，ｎ． （９）
　 　 其中， ϕ ＋

ｆｉ ，ϕ
－
ｆｉ ，ϕ

＋
ｇｉ，ϕ

－
ｇｉ 为已知的常数，表示网络

攻击的上下边界。
引理 １　 存在对角矩阵 ｖｉ ≥ （ ｉ ＝ １，２） 满足式

（１０）：

ｘ ｔ( )

ｆ ｘ ｔ( )( )

é

ë
ê
ê

ù

û
ú
ú

ｔ － Ｖ１φ
－
ｆ 　 Ｖ１φ

＋
ｆ

φ ＋
ｆ Ｖ１ 　 － Ｖ１

é

ë

ê
êê

ù

û

ú
úú

ｘ ｔ( )

ｆ ｘ ｔ( )( )

é

ë
ê
ê

ù

û
ú
ú ≥ ０， （１０）

ｘ ｔ( )

ｇ ｘ ｔ( )( )

é

ë
ê
ê

ù

û
ú
ú

ｔ － Ｖ２φ
－
ｇ 　 Ｖ２φ

＋
ｇ

φ ＋
ｇ Ｖ２ 　 － Ｖ２

é

ë

ê
êê

ù

û

ú
úú

ｘ ｔ( )

ｇ ｘ ｔ( )( )

é

ë
ê
ê

ù

û
ú
ú ≥０，

φ －
ｆ ＝ ｄｉａｇ φ －

ｆ１φ
＋
ｆ１， φ －

ｆ２φ
＋
ｆ２，…， φ －

ｆｎφ
＋
ｆｎ{ } ，

φ ＋
ｆ ＝ ｄｉａｇ

φ －
ｆ１ ＋ φ ＋

ｆ１

２
，…，

φ －
ｆｎ ＋ φ ＋

ｆｎ

２{ } ，

φ －
ｇ ＝ ｄｉａｇ φ －

ｇ１φ
＋
ｇ１， φ －

ｇ２φ
＋
ｇ２，…， φ －

ｇｎφ
＋
ｇｎ{ } ，
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φ ＋
ｇ ＝ ｄｉａｇ

φ －
ｇ１ ＋ φ ＋

ｇ１

２
，…，

φ －
ｇｎ ＋ φ ＋

ｇｎ

２{ } ．

引理 ２　 假设 τ（ ｔ） ∈ ［０， τＭ］，对于任意的常

数矩阵 Ｒ，Ｍ 且
Ｒ∗
ＭＲ

é

ë
ê
ê

ù

û
ú
ú ≥ ０， 可以得到不等式（１１）：

－ τＭ ∫ｔ
ｔ －ιＭ

ｘ·Ｔ ｓ( ) Ｒｘ· ｓ( ) ｄｓ ≤ ξ Ｔ ｔ( ) ψξ ｔ( ) ， （１１）

ξ Ｔ ｔ( ) ＝ ｘＴ ｔ( ) ｘＴ ｔ － τ ｔ( )( ) ｘＴ ｔ － τＭ( )[ ] ，

｀ ψ ＝
－ Ｒ ∗ ∗

Ｒ － Ｍ － ２Ｒ ＋ Ｍ ＋ ＭＴ ∗
Ｍ Ｒ － Ｍ － Ｒ

é

ë

ê
ê
êê

ù

û

ú
ú
úú

．

引理 ３　 存在正矩阵 Ｐ，Ｑ，满足不等式（１２）：
Ｒ － ε －１

ｋ Ｐ( ) Ｒ －１
ｋ Ｒｋ － ε －１

ｋ Ｐ( ) ≥ ０， （１２）
－ ＰＲ －１

ｋ Ｐ ≤－ ２εｋＰ ＋ ε２
ｋＲｋ ．

引理 ４　 对于列满秩矩阵 Ｍ，通过奇异值分解得：
Ｍ ＝ Ｕ SＶＴ，Ｕ 和 Ｖ 都为正交矩阵，S为正实数对角

矩阵。 如果存在Ｐ且Ｐ ＝ Ｕｄｉａｇ {Ｐ１， Ｐ ２}ＵＴ，就一定

存在一个常数矩阵 Ｘ，使得 ＰＭ ＝ ＭＸ成立，且存在 Ｘ
满足 ＰＢＫ ＝ ＢＸＫ，且令 Ｙ ＝ ＸＫ。

２　 建立模型

随机产生的网络攻击可能影响事件触发的条

件，进而造成控制器做出错误的判断。 因此结合公

式（１）和（７），获得控制模型，式（１３）：
　 ｘ· ｔ( ) ＝ Ａｘ ｔ( ) ＋ ω ｔ( ) ＢＫｘ ｔｋｈ( ) ＋

φ ｔｋ( ) ＢＫｆ ｘ ｔ － ｔ( )( )( ) ＋

γ ｔｋ( ) ＢＫ ∫ｔ
ｔ －ｖ ｔ( )

ｇ ｘ ｓ( )( ) ｄｓ ＋

Ｅｇ ｘ ｔ － η ｔ( )( )( ) ＋ Ｄω ｔ( )

ｔ ∈ ｔｋｈ ＋ τ ｔｋ，ｔｋ＋１ｈ ＋ τ ｔｋ＋１
[ ) ． （１３）

考虑 τ（ ｔ） 的定义以及 α（ ｔ） Î｛０，１｝，β（ ｔ） Î

｛０，１｝，可以在（１３） 的基础上重写模型，式（１４）：

　 ｘ
˙

ｔ( ) ＝ Ａｘ ｔ( ) ＋ ω－ ＢＫ ｘ ｔ － τ ｔ( )( ) ＋ ｅ ｔ( )[ ] ＋
φ－ ＢＫｆ ｘ ｔ － ｄ ｔ( )( )( ) ＋

γ－ＢＫ ∫ｔ
ｔ －ｖ ｔ( )

ｇ ｘ ｓ( )( ) ｄｓ ＋

ω ｔｋ( ) － ω－[ ] ＢＫ ｘ ｔ － τ ｔ( )( ) ＋ ｅ ｔ( )[ ] ＋

φ ｔ( ) － φ－[ ] ＢＫｆ ｘ ｔ － ｄ ｔ( )( )( ) ＋

γ ｔ( ) － γ－[ ] ＢＫ ∫ｔ
ｔ －ｖ ｔ( )

ｇ ｘ ｓ( )( ) ｄｓ ＋

Ｅｇ ｘ ｔ － η ｔ( )( )( ) ＋ Ｄω ｔ( ) ． （１４）

３　 主要结果

应用 ＬＭＩ 工具箱，结合以上引理，进而获得充

分条件确保了闭环系统（１４）的渐近稳定性。
定理　 已知 τＭ，ｖＭ，ｄＭ，q，a，b，如果存在正定

矩阵 Ｐ，Ｒ１，Ｒ２，Ｒ３，Ｑ１，Ｑ２，Ｑ３；适当维度的 Ｍ１，Ｍ２，
Ｍ３；对角矩阵 Ξ，Ｖ１，Ｕ１，Ｕ２ 以及矩阵 Ｙ，则闭环系统

（１４） 是渐近稳定的。
Ｐ ∗ ∗

∑ １
Δ ∗

∑ ２
０ Δ

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

＜ ０． （１５）

Ｒａ ∗
Ｍａ Ｒａ

é

ë

ê
ê

ù

û

ú
ú
＞ ０， ａ ＝ １，２，３， （１６）

Ｐ ＝

∏ １１
∗ ∗

∏ ２１ ∏ ２２
∗

∏ ３１ ∏ ３２ ∏ ３３

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

．

∏ １１
＝

Ｔ１ ∗ ∗

ω
－
ＹＴＢＴ － ２Ｒ１ ＋ Ｍ１ ＋ ＭＴ

１ ∗
Ｍ１ Ｒ１ － Ｍ１ － Ｑ１ － Ｒ１

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

，

∏ ２１
＝

Ｒ２ － Ｍ２ ０ ０ Ｔ２

Ｍ２ ０ ０ Ｒ２ － Ｍ２

Ｒ３ － Ｍ３ ０ ０ ０
Ｍ３ ０ ０ ０

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

，

∏ ２２
＝

－ Ｑ２ － Ｒ２ ∗ ∗
０ Ｔ３ ∗
０ Ｒ３ － Ｍ３ － Ｑ３ － Ｒ３

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

，

∏ ３２
＝

０ ０ ０
０ ０ ０
０ Ｉ ＋ｇ Ｕ２ ０

é

ë

ê
ê
êê

ù

û

ú
ú
úú

，

Ｔ２ ＝ － ２Ｒ２ ＋ Ｍ２ ＋ ＭＴ
２ － Ｖ１φ

－
ｆ ，

Ｔ３ ＝ － ２Ｒ３ ＋ Ｍ３ ＋ ＭＴ
３ － Ｕ２φ

－
ｇ ，

Ｐ ＝ Ｍｄｉａｇ Ｐ１，Ｐ２{ } ＭＴ，
Ｐ１ ∈ ℝ ｍ×ｍＰ２ ∈ ℝ ｎ－ｍ( ) × ｎ－ｍ( ) ，
Ｋ ＝ Ｐ －１

０ Ｙ，Ｐ０ ＝ Ｂ０Ｎ( ) －１Ｐ１Ｂ０Ｎ，
　 Ｔ１ ＝ ＰＡ ＋ ＡＴＰ ＋ Ｑ１ ＋ Ｑ２ ＋ Ｑ３ － Ｒ１ － Ｒ２ － Ｒ３ －

Ｖ１φ
－
ｇ ＋ ＣＴＣ，

∏ ３３
＝ ｄｉａｇ｛ － Ｖ１， － Ｕ１ ＋ Ｖ２

ＭＳ４， － Ｕ２， － Ｓ４， － Ξ，

ｒ２Ｉ｝，
Δ ＝ ｄｉａｇ｛ － ２ε １Ｐ ＋ ε ２

１Ｒ１， － ２ε ２Ｐ ＋ ε ２
２Ｒ２，２ε ３Ｐ ＋

ε ２
３Ｒ３｝，

∑ １
＝ τＭ ⊥Ｔ

１ 　 ｄＭ ⊥Ｔ
１ 　 ｖＭ ⊥Ｔ

１[ ] ，
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⊥１ ＝ ＰＡ　 ω
－
ＢＹ　 ０１×５　 φ

－
ＢＹ　 ０　 ０　 γ

－
ＢＹ　 ω

－
ＢＹ　 ＰＤ[ ] Ｔ，

∑ ２
＝ τＭ ⊥Ｔ

２ ｄＭ ⊥Ｔ
２ 　 ｖＭ ⊥Ｔ

２[ ] ，

⊥２ ＝ ⊥２１ 　 ⊥２２[ ] Ｔ，
⊥２１ ＝ ０　 λ１ ＢＹ　 ０　 ０　 ０　 ０　 ０[ ] ，

⊥２２ ＝ λ２ ＢＹ　 ０　 ０ λ３ ＢＹ　 λ１ ＢＹ　 ０[ ] ．
　 　 证明　 针对闭环系统（１４），构造了新颖的李雅

诺普函数（１７）：
Ｖ ｘ ｔ( )( ) ＝ Ｖ１ ｘ ｔ( )( ) ＋ Ｖ２ ｘ ｔ( )( ) ． （１７）

　 　 其中， Ｖ１（•） 和 Ｖ２（•） 分别表示为式（１８）：

Ｖ１ ｘ ｔ( )( ) ＝ ｘＴ ｔ( ) Ｐｘ ｔ( ) ＋ ∫ｔ
ｔ －ｖＭ

ｘＴ ｓ( ) Ｑ３ｘ ｓ( ) ｄｓ ＋

∫ｔ
ｔ －τＭ

ｘＴ ｓ( ) Ｑ１ｘ ｓ( ) ｄｓ ＋

∫ｔ
ｔ －ｄＭ

ｘＴ ｓ( ) Ｑ２ｘ ｓ( ) ｄｓ ＋

τＭ ∫ｔ
ｔ －τＭ
∫ｔ
ｓ
ｘ·Ｔ ｖ( ) Ｒ１ｘ

· ｖ( ) ｄｖｄｓ ＋

ｄＭ ∫ｔ
ｔ －ｄＭ
∫ｔ
ｓ
ｘ·Ｔ ｖ( ) Ｒ２ｘ

· ｖ( ) ｄｖｄｓ ＋

ｖＭ ∫ｔ
ｔ －ｖＭ
∫ｔ
ｓ
ｘ·Ｔ ｖ( ) Ｒ３ｘ

· ｖ( ) ｄｖｄｓ．

　 Ｖ２ ｘ ｔ( )( ) ＝ νＭ ∫０
－ｖＭ
∫ｔ
ｔ＋ｓ
ｇＴ ｘ ｖ( )( ) Ｓ４ｇ ｘ ｖ( )( ) ｄｖｄｓ．

（１８）
　 　 沿着时间轨迹 ｔ 对 ｖ （ｘ（ ｔ）） 的导数求期望，式
（１９）：

Ｅ Ｖ
·

ｘ ｔ( )( ){ } ＝ ２ｘＴ ｔ( ) Ｐｘ· ｔ( ) ＋ ｘＴ ｔ( ) （Ｑ１ ＋ Ｑ２ ＋
Ｑ３）ｘ ｔ( ) － ｘＴ ｔ － ｖＭ( ) Ｑ３ｘ（ｔ － ｖＭ） －
ｘＴ（ｔ － τＭ）Ｑ１ｘ（ｔ － τＭ） － ｘＴ（ｔ －

ｄＭ）Ｑ２ｘ（ｔ － ｄＭ） － τＭ ∫ｔ
ｔ－τＭ

ｘＴ（ｓ）Ｒ１ｘ
·（ｓ）ｄｓ －

ｄＭ ∫ｔ
ｔ－ｄＭ

ｘＴ ｓ( ) Ｒ２ｘ
· ｓ( ) ｄｓ ＋Ｅ｛ｘＴ（ｔ）（τ２

ＭＲ１ ＋

ｄ２
ＭＲ２ ＋ ｖ２ＭＲ３）ｘ

·（ ｔ）｝ － ｖＭ ∫ｔ
ｔ －ｖＭ

ｘＴ ｓ( )

Ｒ３ｘ
· ｓ( ) ｄｓ ＋ ｖ２ＭｇＴ ｘ ｔ( )( ) Ｓ４ｇ ｘ ｔ( )( ) －

∫ｔ
ｔ －ｖ ｔ( )

ｇ ｘ ｓ( )( ) ｄｓ( )
Ｔ

Ｓ４ ∫ｔ
ｔ －ｖ ｔ( )

ｇ ｘ ｓ( )( ) ｄｓ( ) ． （１９）

其中：
Ｅ ｘＴ ｔ( ) η ２

ＭＲ１ ＋ τ ２
ＭＲ２ ＋ ｄ２

ＭＲ３( ) ｘ· ｔ( ){ } ＝
　 　 Ｅ ζ Ｔ

１Λζ １ ＋ ζ Ｔ
２Λζ ２{ } ，

ζ １ ＝ Ａｘ ｔ( ) ＋ ω
－
ＢＫ ｘ ｔ － τ ｔ( )( ) ＋ ｅ ｔ( )[ ]

φ－ ＢＫｆ ｘ ｔ － ｄ ｔ( )( )( ) ＋ γ
－
ＢＫ ∫ｔ

ｔ －ｖ ｔ( )

ｇ ｘ ｓ( )( ) ｄｓ，

ζ ２ ＝ λ １ＢＫ ｘ ｔ － τ ｔ( )( ) ＋ ｅ ｔ( )[ ]

λ２ＢＫｆ ｘ ｔ － ｄ ｔ( )( )( ) ＋ λ３ＢＫ ∫ｔ
ｔ－ｖ ｔ( )

ｇ ｘ ｓ( )( ) ｄｓ，

Λ ＝ η２
ＭＲ１ ＋ τ２

ＭＲ２ ＋ ｄ２
ＭＲ３，

λ１ ＝ ω
－

１ － ω
－

( ) ，

λ２ ＝ φ
－

１ － φ
－

( ) ，

λ３ ＝ γ
－

１ － γ
－

( ) ． （２０）
　 　 通过引理 １，可以对攻击网络函数 ｆ（·） 和 ｇ（·）
进行约束，式（２１）：
ｘ ｔ －ｄ ｔ( )( )

ｆ ｘ ｔ －ｄ ｔ( )( )( )

é

ë
êê

ù

û
úú

ｔ －Ｖ１φ
－
ｆ 　 Ｖ１φ

＋
ｆ

φ＋
ｆ Ｖ１　 －Ｖ１

é

ë
ê
ê

ù

û
ú
ú

ｘ ｔ －ｄ ｔ( )( )

ｆ ｘ ｔ －ｄ ｔ( )( )( )

é

ë
êê

ù

û
úú ≥０，

　 　 　
ｘ ｔ( )

ｇ ｘ ｔ( )( )

é

ë
êê

ù

û
úú

ｔ －Ｕ１φ
－
ｇ 　 Ｕ１φ

＋
ｇ

φ＋
ｇＵ１　 －Ｕ１

é

ë
ê
ê

ù

û
ú
ú

ｘ ｔ( )

ｇ ｘ ｔ( )( )

é

ë
êê

ù

û
úú ≥０，

ｘ ｔ － ｖ ｔ( )( )

ｇ ｘ ｔ － ｖ ｔ( )( )( )

é

ë
êê

ù

û
úú

ｔ －Ｕ２φ
－
ｇ 　 Ｕ２φ

＋
ｇ

φ＋
ｇＵ２　 －Ｕ２

é

ë
ê
ê

ù

û
ú
ú

ｘ ｔ( ) －ｖ ｔ( )

ｇ ｘ ｔ － ｖ ｔ( )( )( )

é

ë
êê

ù

û
úú ≥０ ．

（２１）
　 　 如果存在Ｍａ（ａ ＝ １，２，３） 满足（１０），根据引理 ２
可以获得不等式（２２）：

－ τＭ ∫ｔ
ｔ －τＭ

ｘＴ ｓ( ) Ｒ１ｘ
· ｓ( ) ｄｓ － ｄＭ ∫ｔ

ｔ －ｄＭ
ｘＴ ｓ( ) Ｒ２ｘ

· ｓ( ) ｄｓ

－ｖＭ ∫ｔ
ｔ－ｖＭ

ｘＴ ｓ( ) Ｒ３ｘ
· ｓ( ) ｄｓ≤ξＴ

１ ｔ( ) ψ１ξ１ ｔ( ) ＋ξＴ
２ ｔ( ) ψ２ξ２ ｔ( ) ＋

　 　 ξ Ｔ
３ ｔ( ) ψ ３ξ ３ ｔ( ) ，
ξＴ
１ ＝ ｘＴ ｔ( ) 　 ｘＴ ｔ － τ ｔ( )( ) ｘＴ ｔ － τＭ( )[ ] ，

ξＴ
２ ＝ ｘＴ ｔ( ) 　 ｘＴ ｔ － ｄ ｔ( )( ) ｘＴ ｔ － ｄＭ( )[ ] ，

ξＴ
３ ＝ ｘＴ ｔ( ) 　 ｘＴ ｔ － ｖ ｔ( )( ) ｘＴ ｔ － ｖＭ( )[ ] ．

　 　 􀭾ωａ ＝

－ Ｒａ ∗ ∗

Ｒａ － Ｍａ － ２Ｒａ ＋ Ｍａ ＋ ＭＴ
ａ ∗

Ｍａ Ｒａ － Ｍａ － Ｒａ

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

．

　 　 　 ａ ＝ １，２，３． （２２）
结合（２），（１７） ～ （２０）以及引理 ３，引理 ４ 可以

推出结论，式（２３）：

Ｅ Ｖ
·

ｘ ｔ( )( ){ } ≤２ｘＴ ｔ( ) Ｐｘ· ｔ( ) ＋ ｘＴ ｔ( ) （Ｑ１ ＋ Ｑ３ ＋

Ｑ３）ｘ
· ｔ( ) － ｘＴ ｔ － τＭ( ) Ｑ１ｘ

· ｔ － τＭ( ) －

ｘＴ ｔ － ｄＭ( ) Ｑ２ｘ
· ｔ － ｄＭ( ) － ｘＴ ｔ － ｄＭ( ) Ｑ３ｘ

· ｔ － ｄＭ( ) －

ｖＭ ∫ｔ
ｔ－ｖＭ

ｘＴ ｓ( ) Ｒ３ｘ
· ｓ( ) ｄｓ ＋ ｖ２ＭｇＴ ｘ ｔ( )( ) Ｓ４ｇ ｘ ｔ( )( ) －

∫ｔ
ｔ －ｖ ｔ( )

ｇ ｘ ｓ( )( ) ｄｓ( )
Ｔ
Ｓ４ ∫ｔ

ｔ －ｖ ｔ( )

ｇ ｘ ｓ( )( ) ｄｓ( ) ＋

ξ Ｔ
１ ｔ( ) 􀭾ω１ξ １ ｔ( ) ＋ ξ Ｔ

２ ｔ( ) 􀭾ω２ξ ２ ｔ( ) ＋
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ξ Ｔ
３ ｔ( ) 􀭾ω３ξ ３ ｔ( ) ＋ ζ Ｔ

１Λζ １ ＋ ζ Ｔ
２Λζ ２ ＋

ｘ ｔ － ｄ ｔ( )( )

ｆ ｘ ｔ － ｄ ｔ( )( )( )

é

ë
ê
ê

ù

û
ú
ú

ｔ － Ｖ１φ
－
ｆ 　 Ｖ１φ

＋
ｆ

φ ＋
ｆ Ｖ１ 　 　 － Ｖ１

é

ë

ê
êê

ù

û

ú
úú

ｘ ｔ － ｄ ｔ( )( )

ｆ ｘ ｔ － ｄ ｔ( )( )( )

é

ë
ê
ê

ù

û
ú
ú ＋

ｘ ｔ( )

ｇ ｘ ｔ( )( )

é

ë
ê
ê

ù

û
ú
ú

ｔ － Ｕ１φ
－
ｇ Ｕ１φ

＋
ｇ

φ＋
ｇＵ１ － Ｕ１

é

ë

ê
êê

ù

û

ú
úú

ｘ ｔ( )

ｇ ｘ ｔ( )( )

é

ë
ê
ê

ù

û
ú
ú ＋

ｘ ｔ － ｖ ｔ( )( )

ｇ ｘ ｔ － ｖ ｔ( )( )( )

é

ë
ê
ê

ù

û
ú
ú

ｔ － Ｕ２φ
－
ｇ Ｕ２φ

＋
ｇ

φ＋
ｇＵ２ － Ｕ２

é

ë

ê
êê

ù

û

ú
úú

ｘ ｔ( ) － ｖ ｔ( )

ｇ ｘ ｔ － ｖ ｔ( )( )( )

é

ë
ê
ê

ù

û
ú
ú － ｅＴ ｔ( ) Ξｅ ｔ( ) ＋ θｘＴ（ ｔ －

　 　 τ（ ｔ））ΞｘＴ（ ｔ － τ（ ｔ）） ＋ ω Ｔ ｔ( ) ｒ２Ｉω ｔ( ) ＝
ζ Ｔ ｔ( ) Ｐζ ｔ( ) ＋ ζ Ｔ

１Λζ １ ＋ ζ Ｔ
２Λζ ２ ． （２３）

　 　 其中：
ζ ＝ ［ｘＴ ｔ( ) ｘＴ ｔ －τ ｔ( )( ) ｘＴ ｔ －τＭ( ) ｘＴ ｔ －ｄ ｔ( )( ) ｘＴ ｔ －ｄＭ( )

ｘＴ ｔ －ｖ ｔ( )( ) ｘＴ ｔ －ｖＭ( ) ｆ ｘ ｔ －ｄ ｔ( )( )( ) ｇ ｘ ｔ( )( )

ｇＴ ｘ ｔ － ｖ ｔ( )( )( )

∫ｔ
ｔ －ｖ ｔ( )

ｇ ｘ ｓ( )( ) ｄｓ( )
Ｔ
ｅＴ ｔ( ) ω Ｔ ｔ( ) ] ． （２４）

由 Ｓｃｈｕｒ 定理可以得到（１５），即式（２５）：

　 Ｅ Ｖ
·

ｘ ｔ( )( ){ } ＜ γ ２ω Ｔ ｔ( ) ω ｔ( ) － ｚＴ ｔ( ) ｚ ｔ( ) ． （２５）
　 　 定理证明完毕。

４　 数值仿真

用例子（２６）对上述理论进行了验证，证明本文

控制器的优越性。

Ａ ＝
－ ０．５ ０ ０
０ ０．１ ０
０ ０ － ０．１

é

ë

ê
ê
êê

ù

û

ú
ú
úú

，

Ｂ ＝ ０．１　 ０．２　 ０．１[ ] Ｔ，
Ｃ ＝ ｄｉａｇ ０．１　 ０．１　 ０．１{ } ，
Ｄ ＝ ０．１　 ０．１　 ０．１[ ] Ｔ，

ｆ ｘ( ) ＝
ｔａｎｈ ０．０４ｘ１（ ｔ）( )

ｔａｎｈ ０．０４ｘ２（ ｔ）( )

ｔａｎｈ ０．０４ｘ３（ ｔ）( )

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

，

ω ｔ( ) ＝
１，　 ５ ≤ ｔ ≤ １０，
０，　 ｅｌｓｅ，
－ １，１５ ≤ ｔ ≤ ２０，

ì

î

í

ïï

ïï

ｇ ｘ( ) ＝
ｔａｎｈ ０．０３ｘ１（ ｔ）( )

ｔａｎｈ ０．０６ｘ２（ ｔ）( )

ｔａｎｈ ０．０３ｘ３（ ｔ）( )

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

． （２６）

　 　 仅仅考虑了网络攻击函数 ｆ（·），主要基于伯努

利分布进行随机改变控制器的输入信号，达到网络

攻击的目的［２］，正是本文 α（ ｔｋ） ＝ ０， β（ ｔｋ） ＝ １ 的情

况。 而本文采用了两种随机攻击，并且获得了触发

器触发情况和控制器响应的实验结果。
根据给定的数值，可以获得如下约束：

　 ϕ －
ｆ ＝ ｄｉａｇ｛０，０，０｝，ϕ ＋

ｆ ＝ ｄｉａｇ｛０．０２，０．０２，０．０２｝，
　 ϕ－

ｇ ＝ ｄｉａｇ｛０，０，０｝，ϕ＋
ｇ ＝ ｄｉａｇ｛０．０１５，０．０３，０．０１５｝。

已知以下参数：
θ ＝ ０．１，ｈ ＝ ０．１，α ＝ ０．８，β ＝ ０．８，tＭ ＝ ０．５，ｄＭ ＝

０．５，υＭ ＝ ０．５，ε １ ＝ １，ε ２ ＝ １，ε ３ ＝ １。
将其带入本文控制器（１５）中，利用 ＬＭＩ 工具

箱，获得控制器增益，进而得到事件触发矩阵（２７）：
Ｋ ＝ － ０．３７４ ８ － ３．３４０ ８ － ０．８７２ ３[ ] ，

Ξ ＝
５．９７０ ９ ０ ０

０ ３．９６７ ６ ０
０ ０ ０．２３８ ８

é

ë

ê
ê
êê

ù

û

ú
ú
úú

． （２７）

　 　 根据控制器增益，可以分别得到各个传感器的

触发情况，如图 １～图 ３ 所示。
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图 １　 传感器 １ 的触发和释放

Ｆｉｇ． １　 Ｔｒｉｇｇｅｒ ａｎｄ ｒｅｌｅａｓｅ ｏｆ ｓｅｎｓｏｒ １

　 　 在给定的样本值（１ ５００）中，传感器 １ 在事件触

发驱动的情况下触发了 ８２ 次。
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图 ２　 传感器 ２ 的触发和释放

Ｆｉｇ． ２　 Ｔｒｉｇｇｅｒ ａｎｄ ｒｅｌｅａｓｅ ｏｆ ｓｅｎｓｏｒ ２

　 　 在给定的样本值（１ ５００）中，传感器 ２ 在事件触
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发驱动的情况下触发了 ７９ 次。

时间/s
0 5 10 15 20 25 30 35 40 45 50

2.0
1.8
1.6
1.4
1.2
1.0
0.8
0.6
0.4
0.2
0

传
感

器
3的

释
放

间
隔

图 ３　 传感器 ３ 的触发和释放

Ｆｉｇ． ３　 Ｔｒｉｇｇｅｒ ａｎｄ ｒｅｌｅａｓｅ ｏｆ ｓｅｎｓｏｒ ３

　 　 在给定的样本值（１ ５００）中，传感器 ３ 在事件触

发驱动的情况下触发了 ２９ 次。
控制系统的状态轨迹如图 ４ 所示，从图中得出

该闭环系统渐近收敛到零。 在事件触发机制下，传
感器 １ ～传感器 ３ 的平均传输率为 １２．６７％，平均传

输速率为 １３．０７％［２］。 本文增加网络攻击方式，依然

能够保证网络的安全，提高带宽的利用率，进而说明

本文控制器的优越性。
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图 ４　 ｘ（ ｔ）的状态曲线

Ｆｉｇ． ４　 Ｓｔａｔｅ ｃｕｒｖｅ ｏｆ ｘ（ ｔ）

５　 结束语

本文利用时滞神经网络，针对有限的网络带宽

结合两种随机网络攻击，研究了 Ｈ∞ 神经网络控制

器。 改进了事件触发机制的触发阀值，进而避免了

不必要的数据传输，减轻了网络负担。 在构造神经

网络控制器时，增加了网络攻击类型，控制器在不同

网络攻击下，依然具有良好的鲁棒性。 本文构造了

新颖的李雅普诺夫函数，对控制器进行了稳定性分

析，证明了闭环系统的渐近稳定性，最后通过 ＬＭＩ
工具箱，利用数学例子验证了结果的可靠性，并且获

得各个传感器触发情况。 虽然本文在事件触发，网
络攻击等方面进行了改进，同时将多时滞添加到神

经网络控制器中，但网络攻击的函数如何取消上下

边界的约束，以及自适应事件触发和该模型的结合

等问题是仍是今后研究的主要内容。
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