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基于 ＵＤＳ协议的汽车控制器刷写软件设计
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摘　要：基于某整车厂提供的控制器和刷写程序 （ｈｅｘ文件），利用实验室研发的汽车诊断仪，设计了一款上位机刷写软
件。该软件是利用Ｃ＃语言中的ＷｉｎＦｏｒｍ界面和基于 ＣＡＮ总线的 ＵＤＳ协议进行编写，并且遵循软件设计 Ｖ型开发流程，
主要内容是刷写方案的设计，以及研究上位机软件与控制器之间信息的交互，最后该软件经过上下位机联调测试，可以很

好地体现其正确性以及可靠性。
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０　引　言

随着互联网技术的迅猛发展，带动整个汽车行

业加速走向了智能化。由此即提升了汽车控制单元

的控制策略和功能复杂度，进而使得控制器内部软

件更新升级的要求也越来越高。因此国内外有众多

的学者和企业都在致力于研究汽车控制器刷写。文

献［１］基于ＵＤＳ协议和ＭＰＣ５６３４单片机，设计了一
款在线升级软件；文献［２］利用 ＬａｂＶｉｅｗ编程语言，
基于ＵＤＳ协议设计了 ＥＣＵ刷写上位机软件；文献
［３］提出了一种基于 ＵＤＳ协议的汽车 ＥＣＵ升级方
案，详细讨论了汽车ＥＣＵ的 ＢｏｏｔＬｏａｄｅｒ刷写软件的
实现原理。本文则是利用 Ｃ＃语言，基于 ＵＤＳ协议
和ＣＡＮ通讯机制设计上位机刷写软件。整个上位
机软件的设计遵循Ｖ型开发流程，首先提出设计需
求，接着根据需求写出刷写方案，最后通过上、下位

机联调测试，抓取报文，从而验证了本文设计的刷写

软件的正确性及可靠性。

１　ＵＤＳ协议及帧类型介绍

１．１　ＵＤＳ协议
ＵＤＳ协议是诊断服务的标准规范，规定了诊断

服务的具体命令，ＵＤＳ协议用于刷写的服务命令［４］

见表１。
表１　ＵＤＳ协议服务命令

Ｔａｂ．１　ＵＤＳｐｒｏｔｏｃｏｌｓｅｒｖｉｃｅｃｏｍｍａｎｄ

服务Ｓｅｒｖｉｃｅ ＳＩＤ（０ｘ）／ｈ 诊断服务名

ＤｉａｇｎｏｓｔｉｃＳｅｓｓｉｏｎＣｏｎｔｒｏｌ １０ 诊断会话控制

ＥＣＵＲｅｓｅｔ １１ 电控单元重置

ＲｅａｄＤａｔａＢｙＩｄｅｎｔｉｆｉｅｒ ２２ 通过ＩＤ读数据

ＳｅｃｕｒｉｔｙＡｃｃｅｓｓ ２７ 安全访问

ＣｏｍｍｕｎｉｃａｔｉｏｎＣｏｎｔｒｏｌ ２８ 通信控制

ＲｏｕｎｔｉｎｅＣｏｎｔｒｏｌ ３１ 例程控制

ＲｅｑｕｅｓｔＲｏｕｎｔｉｎｅＲｅｓｕｌｔ ３３ 请求例程结果

ＲｅｑｕｅｓｔＤｏｗｎＬｏａｄ ３４ 请求下载

ＴｒａｎｓｆｅｒＤａｔａ ３６ 数据传输

ＲｅｑｕｅｓｔＴｒａｎｓｆｅｒＥｘｉｔ ３７ 请求退出传输

ＴｅｓｔｅｒＰｒｅｓｅｎｔ ３Ｅ 通讯保持

ＳｔａｒｔＣｏｍｍｕｎｉｃａｔｉｏｎ ８１ 开始通信



１．２　ＵＤＳ帧类型
ＵＤＳ协议可以应用于多种通信机制中，本文所

研究的ＵＤＳ协议是基于ＣＡＮ总线的。因此ＵＤＳ协
议的消息帧是遵循 ＣＡＮ总线的报文格式。ＣＡＮ消
息帧是由一个或者多个的数据协议单元（ＰＤＵ）组
成，而每一个ＰＤＵ都包含控制命令（ＰＣＩ）和数据信
息（ｄａｔａ）［５］。根据ＰＣＩ和ＤＡＴＡ的字节总数是否超
过８个字节，可以将 ＵＤＳ协议帧分为单帧和多帧，
其中多帧又包含首帧、连续帧、流控制帧。ＵＤＳ协
议帧类型见表２。ＵＤＳ协议帧类型可以通过前三个
字节进行判别。第一个字节的高４位换算得到的值
０、１、２、３决定了当前帧类别。在数据传输中，单帧
相对简单点，遵循一问一答的机制，单帧中 ＳＦ＿ＤＬ
代表着单帧传输中的数据字节数。然而多帧就比较

复杂，多帧数据在传输时，上位机软件首先给控制器

发送一个首帧数据，首帧数据中包含控制器即将接

收数据字节的大小（ＦＦ＿ＤＬ）；当控制器接收到该命
令消息，给上位机回复一个流控制帧。流控制帧主

要有３个参数，流控制帧状态（ＦＳ）、连续帧连续发
送的最大数目（ＢＳ）以及２个连续帧之间的时间间
隔（ＳＴ＿ｍｉｎ）。ＦＳ有３个值，０、１和２分别代表着继
续发送、停止发送和数据溢出。通常在收到流控制

帧时，该位常常是０。对于ＢＳ，主要对应着一定的范
围（０～２５５）；当２个连续帧间的间隔时间超出 ＳＴ＿
ｍｉｎ时，ＥＣＵ端就会给上位机端回复一个发送错误
的消息帧。最后就是不断地传输连续帧。连续帧中

的ＳＮ代表着连续帧的连续号，每增加一个连续帧，
ＳＮ就加１，直到增加到１５时，ＳＮ重新置０。

表２　帧类型

Ｔａｂ．２　Ｆｒａｍｅｔｙｐｅｓ

帧类型 Ｂｉｔ７－４ Ｂｉｔ３－０ Ｂｙｔｅ１ Ｂｙｔｅ２

单帧 ＰＣＩｔｙｐｅ＝０ ＳＦ＿ＤＬ Ｎ／Ａ Ｎ／Ａ

首帧 ＰＣＩｔｙｐｅ＝１ ＦＦ＿ＤＬ Ｎ／Ａ

连续帧 ＰＣＩｔｙｐｅ＝２ ＳＮ Ｎ／Ａ Ｎ／Ａ

流控制帧 ＰＣＩｔｙｐｅ＝３ ＦＳ ＢＳ ＳＴ＿ｍｉｎ

２　．ｈｅｘ文件解析

上位机刷写的程序主要是用于ＥＣＵ升级更新，
这些程序经过一些软件编译而生成不同格式文件。

．ｈｅｘ文件就是通过ＦｒｅｅｓｃａｌＣｏｄｅＷａｒｒｉｏｒ软件编译而
成的一种刷写文件。．ｈｅｘ文件可以通过文本进行打
开，打开后的文件内容是一行行记录。这一行行记

录都是以冒号开头，内容是１６进制码。．ｈｅｘ文件格
式见表３。．ｈｅｘ文件传输进 ＥＣＵ前，需要遵循 ＵＤＳ

协议对．ｈｅｘ文件进行解析，提取记录数据长度、数
据起始地址以及数据内容，提取完毕之后再转换成

ＣＡＮ报文格式将这些数据传输到ＥＣＵ中。
表３　．ｈｅｘ文件格式

Ｔａｂ．３　．ｈｅｘｆｉｌｅｆｏｒｍａｔ ／ｂｙｔｅ

冒号
本行数据

长度

本行数据

起始地址

数据

类型
数据 校验码

字节 １ ２ １ ｎ １

３　下位机设计

下位机是由实验室基于恩智浦公司的 ｉｍｘ６ｕｌｌ
芯片进行开发的汽车诊断仪，在此基础上利用

ｃｏｄｅＷａｒｒｉｏｒ软件编写ＣＡＮ通信模块以及 ＵＤＳ协议
栈，用于处理数据的接收与发送，整个设计图如图１
所示。上位机通过串口将命令数据发送给诊断仪，

经过ＣＡＮ模块的初始化、接收、发送，通过 ＯＢＤ接
口将数据发送给控制器；反之，控制器通过同样的流

程将数据传送给ＰＣ端。
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图１　下位机设计图

Ｆｉｇ．１　Ｄｅｓｉｇｎｄｒａｗｉｎｇｏｆｌｏｗｅｒｃｏｍｐｕｔｅｒ

４　上位机刷写软件设计

整个上位机刷写软件遵循软件开发中 Ｖ型开
发流程进行设计，包含设计需求、刷写流程、代码编

写、软件测试、版本释放。本文主要研究的则是上位

机软件设计的设计需求、刷写流程以及软件测试。

４．１　设计需求
根据某整车厂提供的控制器和．ｈｅｘ刷写文件，

利用实验室研发的汽车诊断仪，设计一款上位机刷

写软件。整个系统的架构如图２所示。

上位机软件

!"#

线

汽车诊断仪

!"#

转
$%&'

线

()!

图２　系统组成

Ｆｉｇ．２　Ｓｙｓｔｅｍｃｏｍｐｏｓｉｔｉｏｎ

４．２　刷写方案设计
４．２．１　刷写流程

通过全面地研究ＵＤＳ协议，整个刷写流程分为
预编程阶段、主编程阶段以及后编程阶段［６］。对此

可做阐释分述如下。
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４．２．１．１　预编程阶段
预编程阶段是在进行主编程前的 ＣＡＮ网络准

备。流程如图３所示。
默认会话模式

!"#! !$

通信连接

%"&$

进入扩展会话

模式
%"$% %'

停止记录
()*

!"'&

安全访问
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预编程阶段

主编程阶段

图３　预编程阶段

Ｆｉｇ．３　Ｐｒｅｐｒｏｇｒａｍｍｉｎｇｓｔａｇｅ

首先连通上下位机。通电之后，车载电控单元

进入诊断默认会话模式［７］。上位机发送０ｘ８１请求
与控制器进行通信，当上位机收到控制器回复一个

包含０ｘＣ１的命令时代表通信成功。由于该软件的
功能是刷写功能，上位机发送０ｘ２８命令，请求停止
控制器对上位机进行诊断记录发送，这样可以让

ＣＡＮ总线不处于忙碌状态，在进行刷写时，能够大
大减少刷写时间。车载电控单元的程序被更新时，

需要电控单元的会话模式处于刷写模式下，因此发

送０ｘ１００２命令请求进入刷写模式。对控制器的
ｆｌａｓｈ区进行擦除和数据写入，是一个级别较高的操
作，需要通过密钥才能进入［７］。向控制器发送０ｘ２７
０５请求命令，控制器收到请求，给汽车诊断仪回复
一个０ｘ６７０５ａａｂｂｃｃｄｄ的消息帧，ａａｂｂｃｃｄｄ代表
４个ｓｅｅｋｅｙ，汽车诊断仪对这４个 ｓｅｅｄｋｅｙ进行算法
计算得到４个掩码，再发送 ０ｘ２７０６ｅｅｆｆｇｇｈｈ给
ＥＣＵ，ＥＣＵ拿到这４个掩码与内部的动态数据库进
行匹配，匹配成功则会回复一个包含０ｘ６７０６的消
息帧，代表允许上位机对控制器Ｆｌａｓｈ区进行操作。
４．２．１．２　主编程阶段

主编程阶段主要分为 ｆｌａｓｈ区的擦除和数据写
入。整个主编程阶段的流程图如图４所示。
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图４　主编程阶段

Ｆｉｇ．４　Ｍａｉｎｐｒｏｇｒａｍｍｉｎｇｓｔａｇｅ

主编程部分主要是分为２个部分：对ＥＣＵ内部
进行按地址擦除和数据写入［８］。擦除操作时，上位

机发送０ｘ３１命令，通过解析．ｈｅｘ文件，提取擦除的
起始地址，以及擦除空间的大小，所以完整的擦除命

令是０ｘ３１０１ＥＥ００＋ｘｘｘｘｘｘｘｘ（起始地址）＋ｘｘｘｘ
ｘｘｘｘ（擦除的空间大小）。当擦除完毕时，ＥＣＵ将会
给上位机回复一个０ｘ７１０１ＥＥ００的报文消息，接着
上位机软件与控制器确定需要下载的起始地址和长

度，发送０ｘ３４命令，完整的报文是０ｘ３４　００４４＋８０
ｘｘｘｘｘｘ（起始地址）＋ｘｘｘｘｘｘｘｘ（下载空间大小）。
当ＥＣＵ接收到该报文之后，将会给上位机回复一个
含有０ｘ７４２０ｘｘｘｘ的报文的正反应报文。已知程序
传输的地址和最大长度之后，．ｈｅｘ文件被解析得到
的数据字节转换成 ＣＡＮ总线通讯格式传输到 ＥＣＵ
中的固定地址区［８］，上位机发送的命令是 ０ｘ３６０１
（传输的区块）ｘｘｘｘｘｘｘｘｘｘ．．．（传输的数据）。传
输的过程是对 ＥＣＵ端的区块进行写入数据。当每
传输一个区块的数据完成时，控制器将会给上位机

软件回复一个含有 ０ｘ７６ｘｘ（当前传输的数据区块
数）的报文，来表示当前该区块传输的数据成功。

传输的数据量很大，因此需要多次地发送 ０ｘ３６命
令，直到所有的数据传输完毕。当所有的数据传输

完成，此时上位机软件将会发送０ｘ３７请求命令，请
求退出数据传输。当该命令发出后，ＥＣＵ给上位机
回复含有０ｘ７７的报文时，一个地址的刷写流程已经
完整结束了，也代表着刷写中流程的结束。

４．２．１．３　后编程阶段
后编程阶段主要是校验写入的程序是否完整来

判断整个刷写操作是否成功。后编程阶段的流程如

图５所示。

后编程阶段
传输数据校验

!"#$ %%

电控单元重置

&"$$

结束

图５　后编程阶段

Ｆｉｇ．５　ｐｏｓｔｐｒｏｇｒａｍｍｉｎｇｓｔａｇｅ

当控制器退出数据传输状态，上位机就立刻发

送０ｘ３１０１ＤＤＦＦ０１命令，请求检查刷写程序的完
整性，收到０ｘ７１０１ＤＤＦＦ０１命令就代表了此次车
载电控单元程序刷写成功。上位机发送０ｘ１１命令
请求，重新启动ＥＣＵ。
４．２．２　Ｗｉｎｆｏｒｍ界面与数据库设计

Ｗｉｎｆｏｒｍ界面主要有 ３个界面，即：登录界面、
控制器选择界面以及刷写界面。界面设计用到一些

简单的控件，如 ｌａｂｅｌ，ｂｕｔｔｏｎ，ｔｅｘｔｂｏｘ，ＰｒｏｇｒｅｓｓＢａｒ等。
通过触发ｂｕｔｔｏｎ控件的Ｃｌｉｃｋ（）事件，从而在界面上
显示相关的信息以及进行刷写操作。数据库的设计

是建立一张刷写文件的表格，关键字段有 ＥＣＵ＿
Ｎａｍｅ，ＥＣＵ＿ＳｏｆｔＷａｒｅＮｕｍｂｅｒ和．Ｈｅｘ文件名等。在
读取控制的软件版本号，依靠这些关键字段的查找，
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匹配成功之后从服务器后台下载刷写文件。

４．２．３　通讯逻辑层设计
本次设计的刷写软件属于自动化刷写，在选择

好刷写文件之后，点击一键刷写，流程如图６所示。
开

始
登录

软件

选择控制器

类型

选择刷写

文件

开始

刷写

界面显示

刷写成功

结

束

图６　逻辑层流程图

Ｆｉｇ．６　Ｌｏｇｉｃｌａｙｅｒｆｌｏｗｃｈａｒｔ

上位机软件抓取到的数据流都是通过串口进行

发送和读取的，因此在逻辑层中设计了发送函数

ＳｅｎｄＭｅａａｓｇｅ（）和读取函数 ＲｅｃｅｉｖｅＭｅｓｓａｇｅ（）。客户
端软件打开之后，通过 ＥＣＵＩｎｉｔ（）函数和私有协议
与汽车诊断仪连接成功。在选择控制类型时，触发

ｂｕｔｔｏｎ控件的Ｃｌｉｃｋ事件，利用发送函数向串口发送
包含０ｘ８１、０ｘ２２的命令用于连接控制器和读取控制
器版本信息，将读取到的数据流进行解析，并带入数

据库中去匹配，从而再从后台下载刷写文件。刷写

文件直接存储到固定文件夹下，当点击刷写文件时，

可以直接打开文件所在的位置。开始刷写是软件操

作过程中最复杂的过程。．ｈｅｘ文件传输进 ＥＣＵ前，
需要遵循ＵＤＳ协议对．ｈｅｘ文件进行解析，提取记录
数据长度、数据起始地址以及数据内容，提取完毕后

再转换成 ＣＡＮ报文格式，将这些数据传输到 ＥＣＵ
中。在Ｃ＃中，通过对文件流的读取，利用ｓｕｂｓｔｒｉｎｇ（）
函数将所需的数据地址，数据内容等参数截取下来，

存放到临时的字符串数组中，以便在数据传输时能

够在线发送。

４．３　软件测试
为了验证刷写软件设计的正确性和适用性，进

行了上下位机联调，上位机刷写界面和通过

ＣＡＮＬｉｓｔ－２抓取到部分的 ＣＡＮ报文信息分别如图
７、图８所示。从报文中可以看出，首先进入刷写模
式下（０ｘ１００２），接着进入安全校验（０ｘ２７０５／０６），
然后擦除对应的ｆｌａｓｈ区（０ｘ３１０１ＥＥ００），擦写完毕
后，将需要写入的数据传输给控制器（０ｘ３６），传输
结束后将会退出传输状态（０ｘ３７），为了检验刷写的
数据是否完整，即发送请求进行校验（０ｘ３１０１ＤＤ
ＦＦ０１），最后将控制器进行硬件重启（０ｘ１１０１），刷
写功能就完成了。从这些监测到的报文也就能够证

明刷写的正确性和适用性。

图７　上位机ＷｉｎＦｏｒｍ界面

Ｆｉｇ．７　ＵｐｐｅｒｃｏｍｐｕｔｅｒＷｉｎＦｏｒｍｉｎｔｅｒｆａｃｅ

图８　ＣＡＮ报文展示

Ｆｉｇ．８　ＣＡＮｍｅｓｓａｇｅｄｉｓｐｌａｙ

５　结束语

在本文中，利用 Ｃ＃语言编写了上位机刷写软
件，利用Ｖ型软件开发流程，为从事汽车控制器刷
写的研究者提出了一种上位机刷写方法，而且基于

ＵＤＳ协议和ＣＡＮ通讯机制对上、下位机之间的信息
交互做了详细的介绍，也可为亟欲快速、全面地了解

汽车控制刷写的初学者提供一些有借鉴意义的参

考。但是本文的设计也存在着不足，诸如只是针对

某整车厂的控制器进行刷写，未能对其他系统下的

控制器进行刷写，因而亟待后续研究的进一步完善。
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