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摘　 要： 由于车辆的高速移动性、网络拓扑的动态变化性以及无线信道的脆弱性和开放性，车载自组织网络面临着多种安全

威胁，女巫攻击便是其中的一个典型代表。 攻击者通过盗用或伪造多个不同身份，发布各种虚假信息，影响网络中的节点决

策机制、资源分配机制以及路由转发机制。 为了解决这个安全隐患，本文设计一种女巫攻击检测系统，利用层次聚类和动态

邻域检测的方法，分析车辆行驶数据的空间关联性和时间相似性，从而识别出网络中存在的攻击节点。 实验表明，该系统具

有较高的检测率，较强的环境适应性、抗攻击性和鲁棒性。
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０　 引　 言

作为移动自组织网络（ＭＡＮＥＴ）在交通领域的

典型应用，车载自组织网络（ＶＡＮＥＴ）近年来得到了

快速的发展和推广［１］。 道路上行驶的车辆之间、车
辆与路侧基础设施之间通过建立自组织网络，利用

Ｖ２Ｖ 和 Ｖ２Ｉ 的方式实现数据的有效传输和共享，使
得车辆能够获取“视野”之外的交通信息，扩展了车

辆的感知范围，从而很大程度上提高了用户的出行

安全和通行效率。 车辆节点之间数据传输的稳定

性、有效性以及真实性是 ＶＡＮＥＴ 的基本需求，也是

车联网相关衍生服务必不可缺的一个重要组成部

分［２］。 然而，由于车辆的高速移动性和行驶路线的

随机性，导致 ＶＡＮＥＴ 的网络拓扑具有较大的动态

性，车辆之间的通信链路极不稳定，而且面临着不断

地中断与重连，再加上无线通信固有的脆弱性和开

放性，使得车联网通信面临着严重的安全威胁［３］。
目前，ＶＡＮＥＴ 中常见的攻击行为主要包括：虚假信

息攻击、拒绝服务攻击、伪装攻击、黑洞攻击、时序攻

击、位置欺骗攻击、中间人攻击和 Ｓｙｂｉｌ 攻击等［４－５］。
其中，Ｓｙｂｉｌ 攻击是其中的一个典型代表。

１　 相关工作

Ｓｙｂｉｌ 攻击也被称为女巫攻击，最初是由 Ｄｅｃｏｕｒ
在 Ｐ２Ｐ 网络中提出，属于一种基于身份混淆的攻击

方式［６］。 攻击者通过盗用、伪造等手段获取多个不

同的身份，通过利用这些身份发布各种虚假信息，从
而影响网络中的节点决策机制、资源分配机制以及



路由转发机制等［７］。 例如，在社交网络中通过雇佣

大量“水军”来提高特定节点的影响力；在出租车运

营网络中通过注册多个不同身份来提高获取订单的

成功率；在 ＶＡＮＥＴ 中通过多个伪造身份同时发布

虚假的路况信息，造成交通拥堵。
ＶＡＮＥＴ 中针对 Ｓｙｂｉｌ 攻击的检测方案大致分为

以下 ４ 种，如图 １ 所示［８］。
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图 １　 Ｓｙｂｉｌ 攻击的检测方案分类
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　 　 （１）基于社交关系的检测方案。 该方法根据节

点之间的交互情况，建立相应的社交关系来检测网

络中是否存在 Ｓｙｂｉｌ 攻击行为［９］。 为了提高在网络

中的影响力和话语权，Ｓｙｂｉｌ 节点通常会与其他虚假

节点进行频繁交互，快速提升其在网络中的声望，最
终达到影响和干预其他节点作出相关决策的目

的［１０］；而虚假节点与其他真实存在的正常节点之间

的交互则非常有限。 针对这种攻击方式，通过分析

网络中节点之间的社交行为特征，从而检测出具有

Ｓｙｂｉｌ 攻击嫌疑的对象。
尽管该检测方法在社交网络领域非常有效，但

是在 ＶＡＮＥＴ 中，由于车辆的高速移动性和路线随

机性，车辆之间无法保持较长时间的有效交互，车与

车之间难以建立稳定的社交关系，因此，基于社交关

系的检测方法不适用于 ＶＡＮＥＴ 中的 Ｓｙｂｉｌ 攻击检

测。
（２）基于资源测试的检测方案。 与路侧单元

（Ｒｏａｄ Ｓｉｄｅ Ｕｎｉｔ，ＲＳＵ）和充当后台服务器的可信机

构（Ｔｒｕｓｔ Ａｕｔｈｏｒｉｔｙ，ＴＡ）相比，车载单元在通信资源、
计算资源以及存储资源等方面都极其有限，正常情

况下，仅依靠单个节点无法在指定时间内完成多个

节点的任务总和［１１－１２］。 因此，利用资源测试的方

式，通过对比节点的工作完成度，能够有效地识别出

网络中的 Ｓｙｂｉｌ 攻击节点。
尽管基于资源测试的检测方法简单易行，但是

随着软、硬件技术的发展，车载设备的性能大幅度地

提升，当攻击节点拥有足够多的资源时，该方法针对

Ｓｙｂｉｌ 攻击的检测效率会急剧下降。
（３）基于身份认证的检测方案。 在移动通信网

络中，为了保证通信节点的身份合法性，通信内容的

机密性和不可否认性，后台管理中心通过引入 ＰＫＩ
技术，利用密钥管理及数字签名等手段，验证通信节

点的身份合法性，从而实现对于 Ｓｙｂｉｌ 攻击节点虚构

的其他身份进行有效甄别［１３－１４］。 例如，通过使用群

签名等方法，能够有效的抑制 Ｓｙｂｉｌ 节点伪装成多个

不同身份，散布虚假信息［１５］。
基于身份认证的检测方法从理论方面来讲是切

实有效的，但是当攻击节点通过盗用其他合法节点

的身份信息，或者多个攻击者之间存在合谋时，可以

轻易逃避该方法的检测。
（４）基于移动特征的检测方案。 节点的高速移

动性是 ＶＡＮＥＴ 的一个重要特征。 一般情况下，由
于车辆的路线随机性，车与车之间无法长期保持相

似的移动特性［１６］。 尽管 Ｓｙｂｉｌ 攻击节点能够伪造出

多个不同的身份与外界进行交互，由于这些虚假身

份都映射到同一个物理节点，因此，攻击节点及其

“分身”的移动行为具有一定的相似性。 通过对节

点移动行为进行时序性分析，从而判断其是否存在

Ｓｙｂｉｌ 攻击的嫌疑［１７］。
由于对车辆移动行为分析的过程受时间粒度的

影响较大，由此形成的粗粒度的轨迹数据无法准确、
全面的反映车辆的移动行为特征，从而对相似性分

析结果产生较大的干扰；另外，攻击节点也会采用位

置扰动技术或者功率控制技术，降低伪造身份之间

的行为相似性和位置相似性，从而逃避相关的检测

方案。

２　 研究内容

２．１　 系统模型

本文提出的 Ｓｙｂｉｌ 攻击检测系统模型如图 ２ 所

示，主要包括车辆（Ｖｅｈｉｃｌｅｓ）、路侧单元（Ｒｏａｄ Ｓｉｄｅ
Ｕｎｉｔ， ＲＳＵ）和可信机构（Ｔｒｕｓｔ Ａｕｔｈｏｒｉｔｙ， ＴＡ）３ 个部

分，其具体特点如下：
（１）车辆。 车辆上安装有多种传感设备，能够

实时获取车辆的各项行驶参数，主要包括：速度、加
速度、行驶方向等；同时，车辆通过配备定位装置，例
如：北斗定位系统，可以实时获取车辆当前所在的位

置信息；通过配备无线电通信装置，实现车辆之间以

及车辆与 ＲＳＵ 之间的数据传输和共享。
（２）路侧单元 ＲＳＵ。 路侧单元有时也被称为基
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站，通常被视为连接车辆和可信机构的桥梁，是维系

整个检测系统有效运行的重要枢纽。 一方面，路侧

单元可以对有效通信范围内的车辆进行统一管理，
收集现场的交通数据和车辆信息并上传至可信机

构；另一方面，路侧单元接收可信机构下发的管理命

令，并将信息传输至特定的车辆。 路侧单元与车辆

之间采用专用短程通信技术（Ｄｅｄｉｃａｔｅｄ Ｓｈｏｒｔ Ｒａｎｇｅ
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ， ＤＳＲＣ）进行无线通信；路侧单元之

间以及路侧单元与可信机构之间则采用光缆进行有

线通信。
（３）可信机构。 在本文研究的 Ｓｙｂｉｌ 攻击检测

系统中，默认可信机构是绝对安全的，完全可以抵抗

恶意攻击者的入侵和数据篡改。 可信机构的主要职

责包括：
①车辆身份证书管理。 车辆出厂后首先会在可

信机构进行身份注册，获取合法身份后方可上路。
当车辆被确认存在恶意攻击行为后，可信机构将注

销其身份证书，使之无法继续参与 ＶＡＮＥＴ 的正常

活动。
②数据存储和计算。 与极其有限的车载资源相

比，可信机构拥有强大的计算能力和充足的存储空

间。 路侧单元定期将其通信范围内的车辆信息上传

至可信机构，由可信机构对这些信息进行分析处理，
提取有效的车辆轨迹信息和动态邻域信息，最终利

用相关的检测模型对 ＶＡＮＥＴ 中存在的恶意攻击行

为进行有效甄别。

普通车辆 Sybil攻击者 虚假车辆 无线通信 有线通信

RSU TA RSU

图 ２　 Ｓｙｂｉｌ 攻击检测系统模型
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２．２　 攻击模型

攻击者通过盗用或窃取等不当手段生成包含 ｎ
个伪造身份的假名集合 ｛ＰＩＤ１，…，ＰＩＤｎ｝， 利用这

些假名信息构造出多个虚假车辆，进而发动 Ｓｙｂｉｌ 攻
击。 根据攻击者采取的不同行为模式，可将其大致

分为两类：
（１）固定位置攻击。 攻击者利用假名集合构建

出若干虚假车辆，这些伪造车辆与周围其他车辆和

距离其最近的 ＲＳＵ 进行数据通信时，传输信息中包

含的位置数据均为攻击者的真实位置坐标，没有经

过任何修改。
（２）随机位置攻击。 攻击者在其真实位置信息

的基础上，利用信息扰动技术生成多组随机位置坐

标。 当攻击者发动 Ｓｙｂｉｌ 攻击时，伪造的车辆使用不

同的位置坐标与外界进行数据交互，其目的在于降

低攻击者与虚假车辆之间行驶轨迹的相似程度，从
而避免其攻击行为被检测系统识别。
２．３　 检测方案

２．３．１　 准备工作

车辆只有在注册并获取到有效的身份证书后方

可加入 ＶＡＮＥＴ 上路行驶。 在行驶过程中，车辆需

要向最近的 ＲＳＵ 申请临时通行凭证。 该凭证具有

一定的时效性，在有效期内车辆可以及时与外界进

行数据通信，获取所需的服务信息；超出规定的时间

后，该凭证自动失效，车辆需要再次向 ＲＳＵ 提出申

请，否则将无法继续与 ＶＡＮＥＴ 中的其他车辆进行

信息交互。 此外，车辆在正常参与 ＶＡＮＥＴ 相关活

动过程中，需要周期性地广播 Ｂｅａｃｏｎ 消息，向周边

相邻车辆提供自己的行驶状态，例如：速度、加速度、
方向盘转角、刹车状态、位置信息等。 对于接收到

Ｂｅａｃｏｎ 消息，车辆根据通信数据与临时凭证的对应

关系建立相应的邻域信息，并在本地进行存储，等到

下次向 ＲＳＵ 申请新的临时凭证时，将该时间段内收

集的所有邻域信息经由 ＲＳＵ 上传至 ＴＡ，以便后期

进行数据分析和攻击行为检测。
２．３．２　 轨迹相似性检测

ＴＡ 将一段时间内各个 ＲＳＵ 上传的数据信息按

时序进行重组和整合，可以获取在此期间所有车辆

（包括物理世界真实存在的车辆以及由攻击者“制
造”出来的虚假车辆）的行驶轨迹。 车辆的行驶轨

迹包含若干不同的轨迹点数据，而每个轨迹点数据

则是由对应的经纬度信息及时间戳所组成，即：
ＴＲＡＣＫ ｉ ＝ ｛Ｐ ｉ１， Ｐ ｉ２，…，Ｐ ｉｎ｝， 且 Ｐ ｉｊ ＝ ｛ ｌｏｉｊ， ｌａｉｊ，
Ｔｉｊ｝。 对于任意两辆车ｍ和 ｎ上传的轨迹数据，根据

时间关联性建立包含 ｋ个轨迹“点对” 的集合ＰＳｍｎ ＝
｛｛Ｐｍ１Ｐｎ１｝， ｛Ｐｍ２Ｐｎ２｝， …， ｛ＰｍｋＰｎｋ｝｝， 如图 ３ 所

示。 集合中的每一对轨迹点分别隶属于不同的车

辆，并且二者具有相似的时域信息，即二者的时间戳

差值应当不超过预设的阈值 ＴＩＭＥ ｔｈｒｅｓｈｏｌｄ。 通过分析

各个轨迹点对之间的特征相似性，利用数据挖掘的

方法找出发动 Ｓｙｂｉｌ 攻击的车辆及其虚构的各个

“分身”。
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图 ３　 轨迹点对集合
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２．３．２．１　 原始轨迹数据清洗

尽管可信机构 ＴＡ 具有非常强大的数据存储和

处理能力，但是面对海量的汽车轨迹数据以及无线

自组织网络中难以避免产生的冗余信息，直接对其

进行无差别处理将会给 ＴＡ 服务器造成巨大的负

荷。 因此，在进行车辆轨迹相似性检测之前，对这些

海量数据采取相应的预处理是非常有必要的。 本文

主要从空间差异和时间差异相结合的角度出发，过
滤掉那些完全不可能由同一辆车产生的轨迹信息，
减小数据量过大给服务器带来的压力。

通过对轨迹点对集合 ＰＳｍｎ 进行遍历，一旦发现

其中任意一对轨迹点｛ＰｍｋＰｎｋ｝ 满足关系（１）， 则该

集合对应的轨迹信息应当隶属于两个不同的车辆，
不存在 Ｓｙｂｉｌ 攻击的嫌疑。

　 （ ｌｏｍｋ － ｌｏｎｋ） ２ ＋ （ ｌａｍｋ － ｌａｎｋ） ２ ＞ ｜ Ｔｍｋ － Ｔｎｋ ｜
∗Ｍａｘ（Ｖｍｋ， Ｖｎｋ） （１）

其中， Ｖｍｋ 和Ｖｎｋ 为车辆上传的 Ｂｅａｃｏｎ 信息中与

该时间戳对应的速度信息。
由关系式（１）可知，即使车辆在当前时刻以最

大速度行驶，仍然无法在有效时间内经过点对中的

两个位置，该轨迹点对不可能来自同一辆车，可以将

这两条轨迹数据从待检测数据集中删除。
２．３．２．２　 基于层次聚类的轨迹相似性检测

对原始轨迹数据进行过滤，排除掉那些属于正

常车辆的轨迹信息，剩余部分均为具有 Ｓｙｂｉｌ 攻击嫌

疑的车辆轨迹。 针对这部分数据，首先根据车辆轨

迹相似性的检测原理建立对应的特征模型，主要包

括：空间差异 ＳＤｓｐａｃｅ
ｍｎ ， 时间差异 ＳＤｔｉｍｅ

ｍｎ ， 速度差异

ＳＤｓｐｅｅｄ
ｍｎ 以及航向差异 ＳＤｈｅａｄｉｎｇ

ｍｎ ；利用数据挖掘技术进

行聚类处理，根据聚类结果最终判断轨迹信息的相

似性，式（２） ～ （５）。

ＳＤｓｐａｃｅ
ｍｎ ＝ （ ｌｏｍｋ － ｌｏｎｋ） ２ ＋ （ ｌａｍｋ － ｌａｎｋ） ２ （２）

ＳＤｔｉｍｅ
ｍｎ ＝｜ Ｔｍｋ － Ｔｎｋ ｜ （３）

ＳＤｓｐｅｅｄ
ｍｎ ＝｜ Ｖｍｋ － Ｖｎｋ ｜ （４）

ＳＤｈｅａｄｉｎｇ
ｍｎ ＝

－ １，　 车辆 ｍ 和车辆 ｎ 反向

　 １，　 车辆 ｍ 和车辆 ｎ 同向

　 ０，　 其他

ì

î

í

ïï

ïï

（５）

　 　 聚类算法在许多研究领域和工程实践中得到了

广泛应用，根据其理论依据和应用模式不同，主要分

为划分法、层次法、密度法、图论聚类法、网格法、模
型法等。 鉴于轨迹点对数据的结构特点及聚类结果

的不确定性，本文采用层次聚类算法，从上述 ４ 个特

征维度对轨迹点对进行聚类处理，具体流程如图 ４
所示。

根据预定义阈值进行
轨迹相似性判别

结束

当前簇群数量为K?

合并距离最小的两个簇

计算各簇之间的距离

样本簇群初始化

开始

Y

N

图 ４　 层次聚类流程图
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２．３．３　 动态邻域检测

对于ＶＡＮＥＴ 中存在的那些采用固定位置攻击的

行为，利用前文提出的基于层次聚类的车辆轨迹相似

度检测方法，能够准确、有效地辨识出恶意攻击节点

及其衍生的若干虚假“分身”。 然而，当恶意攻击者通

过北斗、ＧＰＳ 等定位系统获取到有效的位置坐标后，
通过采用添加随机扰动数据的手段，生成多个不同的

位置信息，在发动 Ｓｙｂｉｌ 攻击时使用不同的位置数据

与外界进行交互，可以逃避轨迹相似性检测。
在 ＶＡＮＥＴ 中，车辆通常会以广播的方式与周

围其他车辆进行数据传输和共享。 在这种交互模式

下，接收车辆以时间序列为参考，统计近期向其发送

数据的邻居节点，形成对应的邻域信息表，并上传至

附近的 ＲＳＵ。 由于无线通信技术的固有特点，车辆

之间的相邻性取决于二者之间的实际地理位置及信

号发射功率。 在上述两个条件均保持不变的情况

下，即使恶意节点通过位置伪造来发动 Ｓｙｂｉｌ 攻击，
攻击节点及其虚构出来的车辆均会被有效通信范围
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内的相邻车辆所捕获，并记录在各自的邻域信息表

中。 鉴于车辆的高速移动性和路线随机性，车辆之

间的相邻关系应该是非常短暂的，无法长期保持同

步行驶。 因此，通过对不同车辆在一定时间内上传

的邻域信息进行分析，如果发现若干车辆频繁出现

在不同车辆记录的邻域信息表中，那么这些车辆可

能存在发动 Ｓｙｂｉｌ 攻击。 当类似情况超出预设的阈

值后，可信机构 ＴＡ 就会剥夺这些车辆的合法身份，
从而阻断其攻击行为给网络带来的安全危害。 车辆

之间的邻域关系如图 ５ 和表 １ 所示。

T=1

正常车辆
攻击车辆
虚假车辆
通信范围
行驶方向

T=3

正常车辆
攻击车辆
虚假车辆
通信范围
行驶方向

正常车辆
攻击车辆
虚假车辆
通信范围
行驶方向

正常车辆
攻击车辆
虚假车辆
通信范围
行驶方向

T=4

T=2

图 ５　 车辆邻域关系图

Ｆｉｇ． ５　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｍａｐ ｏｆ ｖｅｈｉｃｕｌａｒ ｎｅｉｇｈｂｏｒｈｏｏｄ
表 １　 车辆邻域结构表

Ｔａｂ． １　 Ｓｔｒｕｃｔｕｒｅ ｔａｂｌｅ ｏｆ ｖｅｈｉｃｕｌａｒ ｎｅｉｇｈｂｏｒｈｏｏｄ

Ｔ ＝ １ Ｔ ＝ ２ Ｔ ＝ ３ Ｔ ＝ ４

Ｖ１ Ｖ２， Ｖ３，Ｖ４，Ｖ５，Ｖ６ Ｖ２ Ｖ２ Ｖ２

Ｖ２ Ｖ１，Ｖ３，Ｖ４，Ｖ５，Ｖ６ Ｖ１，Ｖ３，Ｖ４，Ｖ５，Ｖ６ Ｖ１ Ｖ１，Ｖ７

Ｖ４ Ｖ１，Ｖ２，Ｖ７ Ｖ２，Ｖ７ Ｖ７，Ｖ８ Ｖ７，Ｖ８，Ｖ９

Ｖ７ Ｖ３，Ｖ４，Ｖ５，Ｖ６，Ｖ８，Ｖ９ Ｖ３，Ｖ４，Ｖ５，Ｖ６，Ｖ８，Ｖ９ Ｖ３，Ｖ４，Ｖ５，Ｖ６，Ｖ８ Ｖ２，Ｖ３，Ｖ４，Ｖ５，Ｖ６

Ｖ８ Ｖ７，Ｖ９ Ｖ７，Ｖ９ Ｖ３，Ｖ４，Ｖ５，Ｖ６，Ｖ７，Ｖ９ Ｖ３，Ｖ４，Ｖ５，Ｖ６，Ｖ９

Ｖ９ Ｖ７，Ｖ８ Ｖ７，Ｖ８ Ｖ８ Ｖ３，Ｖ４，Ｖ５，Ｖ６，Ｖ８

　 　 动态邻域检测的具体步骤如下：
Ｓｔｅｐ １　 建立各个节点在 Ｔ 时刻的邻域信息表

ＮＴ
ｉ ；

Ｓｔｅｐ ２ 　 遍历各个节点，统计该节点与其相邻

节点之间的邻域信息交集 ＳＴ
ｉ ；

Ｓｔｅｐ ３　 ＳＴ
ｉ ＝ ＳＴ－１

ｉ ∩ ＳＴ
ｉ ， 若 ＳＴ

ｉ ≠ Ø，则计数器

Ｃｌｕｎｔｉ 加 １；
Ｓｔｅｐ ４　 若 Ｃｏｕｎｔｉ ＞ Ｃｏｕｎｔｔｈｒｅｓｈｏｌｄ，且 ＳＴ

ｉ ≠ Ø，则
ＳＴ
ｉ 为 Ｓｙｂｉｌ 攻击者集合；

Ｓｔｅｐ ５　 令 Ｔ ＝ Ｔ ＋ １， 重复执行 Ｓｔｅｐ １～４。

３　 实验仿真

本文实验仿真的核心目标主要包括：
（１）基于层次聚类的车辆轨迹相似性检测算法

的有效性和可行性；
（２）在不同的实验条件下，该检测系统应具有

较强的适应性、抗攻击性和鲁棒性。

在实验过程中使用 Ｖｅｉｎｓ 仿真平台来模拟车辆

在道路上的正常数据交互及恶意车辆发动 Ｓｙｂｉｌ 攻
击的行为。 Ｖｅｉｎｓ 是一个广泛应用于车联网模拟仿

真的开源框架，内部包含有两个独立的模拟器：
ＳＵＭＯ 和 ＯＭＮＥＴ＋＋。 ＳＵＭＯ 主要用于交通仿真，能
够模拟不同的交通模式及车辆的移动行为特性，模
拟过 程 中 使 用 的 路 网 信 息 可 以 由 开 源 网 站

ＯｐｅｎＳｔｒｅｅｔＭａｐ 导入指定地理范围内的真实地图数

据，也可以使用 ＸＭＬ 文件进行自定义路网设计。
ＯＭＮＥＴ＋＋主要用于网络通信仿真，能够模拟车辆之

间以及车辆与 ＲＳＵ 之间的数据传输过程。 ＳＵＭＯ
和 ＯＭＮＥＴ＋＋之间利用 ＶＥＩＮＳ 框架提供的“交通控

制接口（ＴｒａＣＩ）”实现交通数据与通信数据的分布式

传输和共享。
本文在仿真过程中使用了新乡市东区的部分路

网数据如图 ６ 所示，具体的实验仿真参数见表 ２。
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图 ６　 新乡市东区路网信息

Ｆｉｇ． ６　 Ｒｏａｄ ｎｅｔｗｏｒｋ ｉｎｆｏｒｍａｔｉｏｎ ａｂｏｕｔ ｔｈｅ Ｅａｓｔｅｒｎ Ｄｉｓｔｒｉｃｔ ｏｆ Ｘｉｎｘｉａｎｇ

表 ２　 仿真参数

Ｔａｂ． ２　 Ｓｉｍｕｌａｔｉｏｎ ｐａｒａｍｅｔｅｒｓ

参数 值

仿真区域 ５ ０００×３ ０００ ｍ

汽车数量 ２００ 辆

通信范围 ５００ ｍ

攻击者数量 １０ 辆

车速 ０～７０ ｋｍ ／ ｈ

仿真时间 １ ２００ ｓ

　 　 在 Ｓｙｂｉｌ 攻击检测系统的研究工作中，检测率是

本文关注的重点性能指标，其直接关系到该系统是

否能够有效地识别出 ＶＡＮＥＴ 中存在的攻击节点。
在实验过程中，通过分析 Ｓｙｂｉｌ 检测系统的工作原理

与实现过程，本文主要考虑了以下 ３ 个方面的因素

对检测结果的影响：
（１）车辆的行驶速度。 在不同的行驶区域（城

区和郊区）与不同的时段（平峰期和高峰期），车辆

的行驶速度存在着较大的差异。 由于车辆在行驶过

程中需要以固定的周期向周边其他车辆广播

Ｂｅａｃｏｎ 信息，以及向距离最近的 ＲＳＵ 申请临时身份

并上传邻域信息，而车辆速度的变化将导致车辆轨

迹的粒度变化，以及邻域信息的组成结构变化。 此

外，速度的提高也会加剧车与车之间通信链路的不

断中断和重连，导致数据传输的不稳定性和滞后性。
因此，随着车辆速度的不断提高，系统的检测率将受

其影响而不断降低，如图 ７ 所示。
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图 ７　 车速对检测率的影响
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　 　 （２）通信过程中的丢包率。 在 ＶＡＮＥＴ 中，车与

车之间（Ｖ２Ｖ）以及车与 ＲＳＵ 之间（Ｖ２Ｉ）的数据共享

与传输均采用基于 ＤＳＲＣ 的无线通信方式，通信过

程中可能会受到外界各种因素的干扰，导致数据包

的丢失。 丢包率的高低直接关系到信息采集的完整

性和数据来源的有效性，对后期的数据挖掘和信息

建模将会产生重大影响， ＶＡＮＥＴ 丢包率的不断增

高将导致该系统的检测率不断下降，如图 ８ 所示。
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图 ８　 丢包率对检测率的影响
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９５第 １２ 期 齐健翔， 等： ＶＡＮＥＴ 中 Ｓｙｂｉｌ 攻击检测系统的研究



　 　 （３）恶意节点的攻击强度。 ＶＡＮＥＴ 中恶意节

点的攻击强度主要体现在发动 Ｓｙｂｉｌ 攻击的节点数

量、攻击者使用的虚假身份数量以及攻击频率。 如

果恶意节点中仅有部分成员发动攻击，并且使用的

虚假身份数量较少，攻击频率较低，系统由于无法收

集到足够的“证据”而导致检测效率较低。 随着恶

意节点的攻击强度不断增大，系统采集到的数据信

息中包含的攻击特征，即轨迹数据的空间关联性和

邻域信息的时间相似性也会越来越明显。 因此，随
着恶意节点攻击强度的不断提高，系统的检测率将

随之不断上升，如图 ９ 所示。
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图 ９　 攻击强度对检测率的影响
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４　 结束语

本文针对 ＶＡＮＥＴ 中恶意车辆在发动攻击时的

行为特征，设计了一种有效的 Ｓｙｂｉｌ 攻击检测系统。
该系统利用数据挖掘技术对于车辆行驶轨迹的空间

关联性及其邻域信息的相似性展开动态分析，不仅

能够适用于检测群组固定位置攻击，对于那些为了

逃避检测而添加了信息扰动的随机群组位置攻击也

能够很好的识别。 实验结果表明，本文设计的 Ｓｙｂｉｌ
攻击检测系统具有较高的检测率，能够有效地识别

出 ＶＡＮＥＴ 中存在的恶意攻击者，为网络的正常有

效运行提供了保障。 在不同的工作环境下，系统的

检测效果始终能够保持在一个较高的水准，具有较

强的环境适应性和鲁棒性。
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