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面向医疗大数据基于零信任的 ＵＣＯＮ 访问控制模型

石秀金， 张梦娜

（东华大学 计算机科学与技术学院， 上海 ２０１６２０）

摘　 要： 医疗大数据的共享在现代医疗技术和服务中发挥着重要作用。 针对医疗大数据共享过程中的安全性需求，提出了基

于零信任和 ＵＣＯＮ 的医疗大数据访问控制模型 ＺＴ－ＵＣＯＮ。 该模型将零信任思想与支持动态连续访问的 ＵＣＯＮ 模型相结

合，利用 ＵＣＯＮ 模型的授权、义务和条件等访问控制策略，构建了面向医疗大数据访问控制决策方案。 通过在医疗大数据访

问控制的一个典型案例中应用 ＺＴ－ＵＣＯＮ 模型，并对比典型的传统访问控制模型，验证了 ＺＴ－ＵＣＯＮ 的优势。 结果表明：基
于零信任的 ＵＣＯＮ 访问控制模型，可以降低医疗大数据共享过程中过度访问的可能性，以满足医疗大数据访问控制的安全性

需求。
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０　 引　 言

随着“互联网＋医疗”的快速发展，人们可以通

过移动终端便捷获取各类医疗相关资源，网上挂号、
在线问诊等功能让人们足不出户便可享受丰富的医

疗资源。 ２０１８ 年 ９ 月，国家卫健委发布了《国家健

康医疗大数据标准、 安全和服务管理办法 （试

行）》 ［１］，对于医疗大数据的开放共享机制提出了明

确的要求。 近年来，在医疗数据的产生端和管理端，
医疗大数据的快速增长和共享过程中，医疗大数据

安全问题如数据的泄露、设备的攻击等时有发生，给
患者隐私造成了很大的隐患［２］。 传统的仿问控制

模型，通常以静态的访问控制策略授予访问权限，已
经难以适应于医疗大数据的安全性需求［３］。

随着医疗大数据共享的普遍化，人为因素占据

着安全问题的重要部分，支持动态连续的访问控制

技术越来越受重视。 作为新一代访问控制模型

ＵＣＯＮ（Ｕｓａｇｅ Ｃｏｎｔｒｏｌ）模型，以模型族 ＵＣＯＮＡＢＣ囊括

了传统的访问控制模型功能，并且借助独有的“义
务”、“条件”组件为访问控制模型增添了“连续性”
和“可变性”特征［４］，将更好地适应于云计算大数据

环境下的安全性需求。 但 ＵＣＯＮ 的本质是基于主

客体属性匹配外，加“义务”执行和“条件”满足来进

行访问权限的控制，易出现两种极端情况：一是过度

授权，给主体开放职责以外的资源访问权限，安全隐

患增多；二是授权不足，当访问策略过于严苛时，会
影响主体正常的与职责相关的访问请求执行，使得

工作效率降低［５］。 针对上述情况，引入零信任中最

小权限的设定，外加信任评分引擎，综合决定访问权

限授予的思想［６］，将信任值作为主体的重要属性，全
程参与访问控制决策过程，动态合理地调控访问权限

的授权。 因此，结合医疗大数据访问控制的安全性需



求，将零信任思想与 ＵＣＯＮ 模型相结合，设计更加适

用于医疗大数据共享的访问控制模型和策略。

１　 面向医疗大数据的访问控制分析

１．１　 主体关系

传统的访问控制模型主要由 ３ 个基本元素组

成，即主体、客体、权限［７］。 对于医疗大数据来说，
主体可以划分成生产主体和消费主体。 生产主体指

的是医疗数据的产生机构，是该数据的所有者，通常

医疗数据的共享需要得到生产主体的许可。 消费主

体是对各类医疗资源发起访问请求的主体，生产主

体可以同时是消费主体。 随着医疗大数据的共享需

求的日益增长，医疗机构除本机构内部的正常访问

需求，机构外的消费主体访问需求变得更为广泛。
因此，在控制权限的过度授予和授权不足 ２ 种极端

情况发生中，需要满足医疗大数据的适当性共享。
１．２　 问题分析

“互联网＋医疗”的不断发展，医疗数据服务逐

渐从“医疗信息化”向“医联体”、“医共体”方向扩

展。 医疗大数据的共享为这一过程提供了重要的支

撑。 大数据背景下，数据共享需求不断加深，医疗大

数据资源既需要充分的共享，同时也需要进行强有

力的保护。 因此，通过有效的医疗大数据访问控制，
保障数据安全成为现实的需要。 从数据的保密性来

看，医疗大数据可以划分为“公开、有条件共享、不
予共享”３ 类［１］。 此时访问控制的作用便是有效执

行对“有条件共享”资源的安全性保障。 从ＵＣＯＮＡＢＣ

模型族提供的功能来看，面向医疗大数据的授权访

问更适宜采用预先决策、预先执行义务以及预先满

足条件的授权方式，以及需满足属性值的动态变化，
以实现动态连续的访问控制。

传统的医疗数据的有条件共享，通常位于医疗

机构内部，采用基于角色的访问控制方式［８］。 此方

式中的授权行为是静态的，即主体拥有对于某些资

源的访问权限后，在未出现安全事故的情况下，通常

不做改变，这给医疗数据埋下了安全隐患。 对于同

时存在医疗机构内外的数据共享情况，传统的访问

控制方法更是无法预判在已有的访问策略下，允许

的访问请求会造成多大的数据安全威胁，故支持访

问主体属性可变，且动态连续的访问控制在医疗大

数据的共享需求中显得格外重要。

２　 面向医疗大数据的访问控制模型

由上述分析可知，面向医疗大数据的访问控制

模型需要具备以下特性：
（１）支持医疗大数据访问主体的属性可变。 当

访问主体的历史访问行为中，存在恶意行为或者访

问主体本次的访问请求风险较大时，模型需支持访

问主体标识的改变以及信任值的改变，为后续访问

行为的信任评估提供参考。
（２）支持动态且连续的访问控制。 对于访问主

体提出的访问请求，进行连续的审核，根据信任值的

变化，实现连续可变的权限授予。
（３）支持医疗大数据的跨域共享。 允许医疗机

构外的组织在满足访问控制条件下，访问该机构医

疗数据，以进行远程医疗、病症研究等工作。
２．１　 ＵＣＯＮ 模型的基本原理

使用控制模型（Ｕｓａｇｅ Ｃｏｎｔｒｏｌ，ＵＣＯＮ） 由 Ｐａｒｋ
和 Ｓａｎｄｈｕ 通过整合传统访问控制、数字权限管理和

信任管理而提出的一个通用模型，被称为下一代访

问控制模型［９］。 模型总共由 ６ 个元素组成，３ 个基

本元素分别是主体、客体和权限；３ 个拓展元素分别

为授权、义务和条件［１０］。 ＵＣＯＮ 模型整体结构如图

１ 所示。

条件
（C）

客体
（O）

授权
（A）

主体
（S）

权限
（R）

义务
（B）

使用决策

图 １　 ＵＣＯＮ 模型

Ｆｉｇ． １　 Ｕｓａｇｅ ｃｏｎｔｒｏｌ ｍｏｄｅｌ

　 　 相较于传统的访问控制模型，如自主访问控制

模型（Ｄｉｓｃｒｅｔｉｏｎａｒｙ Ａｃｃｅｓｓ Ｃｏｎｔｒｏｌ，ＤＡＣ）、强制访问

控制模型（Ｍａｎｄａｔｏｒｙ Ａｃｃｅｓｓ Ｃｏｎｔｒｏｌ，ＭＡＣ）以及基于

角色的访问控制模型（Ｒｏｌｅ －Ｂａｓｅｄ Ａｃｃｅｓｓ Ｃｏｎｔｒｏｌ，
ＲＢＡＣ）等，ＵＣＯＮ 具有连续性和属性可变性两大特

性。 其中，连续性可通过模型中拓展元素的 ｐｒｅ 决

策和 ｏｎｇｏｉｎｇ 决策方式（其中 ｐｒｅ 代表只考虑预定义

的决策因素， ｏｎｇｏｉｎｇ 代表访问过程中保持访问决

策）实现；属性可变性体现在拓展元素执行前后属

性的变化状态决定。 由连续性和属性可变性的满足

情况，可将 ＵＣＯＮ 发展成为一个模型族，被称为

ＵＣＯＮＡＢＣ 模型族［４］。 传统的访问控制模型均可由

模型族中的 ＵＣＯＮｐｒｅＡ０ 表示，即采用预先授权决策模

式，并且不支持属性可变。 故当面临具有分布性、社
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会性特征的云计算环境时，传统的访问控制便无法

提供动态连续的访问控制服务，而基于 ＵＣＯＮ 模型

研究的访问控制技术则更适用于该访问控制需求。
２．２　 面向医疗大数据的访问控制模型构建

２．２．１　 基于零信任的 ＵＣＯＮ 模型改进

近年来，随着互联网的发展，网络安全事件频频

发生，原有的概念“数据中心内部的系统和网络流

量是可信的”这一假设是不可取的。 零信任网络的

概念建立在以下 ５ 个基本假定之上［１１］：
（１）网络环境一直存在着各类威胁因素；
（２）网络环境中的威胁不仅仅来自于外部，甚

至内部威胁造成的危害更大；
（３）传统基于 ＩＰ 地址的位置信息条件，不足以

认定该访问请求的安全；
（４）传统的聚焦于访问主体身份的认证，不足

以认定该访问请求安全，即访问主体所使用的设备、
所处的真实地理位置等也需作为认证条件；

（５）访问控制策略的评判依据，需根据实际应

用场景，详细列举影响因子，设定各影响因子比重，
实现个性化、动态化策略制定。

基于零信任的 ＵＣＯＮ 模型 ＺＴ－ＵＣＯＮ 模型如图

２ 所示。 ＺＴ－ＵＣＯＮ 在原有的 ＵＣＯＮ 模型基础上添

加了信任评估组件，将原有主体细分为生产主体和

消费主题；将原有只和系统有关的条件，拓展为主体

条件和全局条件。 其中全局条件对应于原有 ＵＣＯＮ
模型中的条件。

主体
条件（CS）

全局
条件（CA）

条件
（C）

义务
（B）

客体
（O）

权限
（P）

主体
（S）

任务
评估
（S）

授权
（A）

使用决策

客体属性
ATT（O）

主体属性
ATT（S）

生产
主本（SP）

消费
主体（SC）

图 ２　 ＺＴ－ＵＣＯＮ 模型

Ｆｉｇ． ２　 ＺＴ－ＵＣＯＮ ｍｏｄｅｌ

２．２．２　 面向医疗大数据的 ＺＴ－ＵＣＯＮ 访问控制决策

ＺＴ－ＵＣＯＮ 访问控制决策在连续性方面有预先

决策和持续决策。 在授权执行访问请求时，属性可

变性方面有：属性不可变、执行前属性可变，执行中

属性可变，执行后属性可变。
下面从 ＺＴ－ＵＣＯＮ 模型的各个组件考虑面向医

疗大数据的访问控制决策。

定义：
（１）主体 Ｓ分为生产主体 ＳＰ：医院Ａ内部数据拥

有者、病患等；消费主体 ＳＣ：医院 Ａ内外部医护人员、
病患、普通大众等；

（２）主体属性 ＡＴＴ（Ｓ）： 常规属性包括医生的职

责、病患所属病种等。 可变属性包括主体的信任值。
采用执行后可改变方式；

（３）客体 Ｏ：各类医疗大数据，其中包括病患个

人信息、病患诊疗记录、医学研究数据等；
（４）客体属性 ＡＴＴ（Ｏ）： 常规属性包括数据病

种类别、所属的科室、保密级别等。 通常属性不可

变；
（５）权限 Ｐ：主体 Ｓ 对客体 Ｏ 的查看、变更和下

载操作。 如主治医生对病人的病历进行查询、添加

诊疗记录操作等；
（６）授权 Ａ：授权规则中划分的权限有两部分

来源，一是医疗系统管理员预先制订的访问规则，满
足最小权限要求；二是在主体 Ｓ 因工作需要主动申

请并被管理员批准的权限。 采用预先决策方式，不
满足授权规则的访问请求，会造成主体当前访问请

求信任值的改变， 故综合采用 ｐｒｅ Ａ１；
（７）义务 Ｂ：消费主体 ＳＣ对各类医疗大数据的

访问需完成义务“经由生产主体 ＳＰ许可”。 采用预

先决策方式，但不引起主客体属性变化，故综合采用

ｐｒｅ Ｂ０；
（８）条件 Ｃ 包括主体条件 ＣＳ：访问请求时主体

的访问地址要求、设备安全要求、访问数据请求量要

求等，采用持续决策方式，并且会影响主体当前访问

信任值的变化，综合采用 ｏｎ ＣＳ１； 全局条件 ＣＡ：包括

系统访问时间、访问并发量等，采用持续决策方式，
但不影响主客体属性变化， 故综合采用 ｏｎ ＣＡ０；

（９）信任评估组件 ＥＴ：根据信任评估组件对当

前主体访问请求行为进行评估，参与访问控制决策

过程，评估结果会更新主客体信任值属性，综合采用

ｏｎ ＥＴ３。
由上述分析可得，面向医疗大数据的访问控制

决策宜采用 ＺＴ － ＵＣＯＮｐｒｅＡ１ｐｒｅＢ０ｏｎＣＳ１ｏｎＣＡ０ｏｎＥＴ３。 该模型

由 ５ 个 子 模 型 组 成， 分 别 为 ＺＴ － ＵＣＯＮｐｒｅＡ１、
ＺＴ － ＵＣＯＮｐｒｅＢ０

、ＺＴ － ＵＣＯＮｏｎＣＳ１
、ＺＴ － ＵＣＯＮｏｎＣＡ０

以

及 ＺＴ － ＵＣＯＮｏｎＥＴ３， 具体可形式化描述为：
（１） ＺＴ － ＵＣＯＮｐｒｅＡ１

－ Ｓ、Ｏ、ＰＡＴＴ Ｓ( ) 、ＡＴＴ Ｏ( ) 、ｐｒｅＡ 分别为主体、
客体、权限、主体属性、客体属性，以及预先授权决

策；
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－ ａｌｌｏｗｅｄ ｓ，ｏ，ｐ( ) ⇒ｐｒｅＡ ＡＴＴ ｓ( ) ，ＡＴＴ ｏ( ) ，ｐ( ) ；
－ ｐｒｅＵｐｄａｔｅ ＡＴＴ ｓ( )( ) ，ｐｒｅＵｐｄａｔｅ ＡＴＴ ｏ( )( ) ，

可根据实际预授权决策结果更新主客体属性。
（２） ＺＴ － ＵＣＯＮｐｒｅＢ０

－ Ｓ、Ｏ、Ｐ、ＡＴＴ Ｓ( ) 、ＡＴＴ Ｏ( ) 同 ＺＴ － ＵＣＯＮｐｒｅＡ１；
－ ＯＢＳ、ＯＢＯ、ＯＢ 分别是义务关联主体、义务关

联客体和义务行为；
－ ｐｒｅＢ 为预先义务决策；
－ ｐｒｅＯＢＬ⊆ＯＢＳ × ＯＢＯ × ＯＢ为预先义务列表；
－ ｇｅｔＰｒｅＯＢＬ：Ｓ × Ｏ × Ｐ→２ｐｒｅＯＢＬ，获取访问请求

所需完成的义务列表函数；
－ ｐｒｅＦｕｌｆｉｌｌｅｄ：ＯＢＳ × ＯＢＯ × ＯＢ → ｛ ｔｒｕｅ，

ｆａｌｓｅ｝；
－ ｐｒｅＢ ｓ，ｏ，ｐ( ) ＝ ∧（ｏｂｓｉ，ｏｂｏｉ，ｏｂｉ）∈ｇｅｔＰｒｅＯＢＬ（ｓ，ｏ，ｐ） ｐｒｅＦｕｌ

ｆｉｌｌｅｄ（ｏｂｓｉ， ｏｂｏｉ，ｏｂｉ）， 当 ｇｅｔＰｒｅＯＢＬ ｓ，ｏ，ｐ( ) ＝ Ø 时，
即当 前 访 问 请 求 没 有 对 应 的 义 务 需 要 完 成，
ｐｒｅＢ ｓ，ｏ，ｐ( ) ＝ ｔｒｕｅ；

－ ａｌｌｏｗｅｄ ｓ，ｏ，ｐ( ) ⇒ｐｒｅＢ（ ｓ，ｏ，ｐ）。
（３） ＺＴ － ＵＣＯＮｏｎＣＳ１

－ Ｓ、Ｏ、Ｐ、ＡＴＴ Ｓ( ) 、ＡＴＴ Ｏ( ) 同 ＺＴ － ＵＣＯＮｐｒｅＡ１；
－ Ｔ 为时间或事件设置，如 Ｔ ＝ ｛ａｌｗａｙｓ｝；
－ ＣＳＳ、ＣＳＯ、ＣＳ 分别是条件关联主体、条件关联

客体和主体条件；
－ ｏｎ ＣＳ 为持续主体条件决策；
－ ｏｎ ＣＯＮＳ ⊆ ＣＳＳ × ＣＳＯ × ＣＳ 为主体条件列表；
－ ｇｅｔＯｎ ＣＯＮＳ：Ｓ × Ｏ × Ｐ→２ｏｎＣＯＮＳ，获取访问请

求主体所需满足的条件列表函数；
－ ｏｎ ＣｏｎＳＣｈｅｃｋｅｄ：ＣＳＳ × ＣＳＯ × ＣＳ × Ｔ→｛ ｔｒｕｅ，

ｆａｌｓｅ｝；
－ ｏｎ ＣＳ ｓ，ｏ，ｐ( ) ＝ ∧ ｃＳｓｉ，ｃＳｏｉ，ｃＳｉ，ｔｉ( ) ∈ｇｅｔＯｎＣＯＮＳ ｓ，ｏ，ｐ( )

ｏｎＣｈｅｃｋｅｄ（ｃＳｓｉ，ｃＳｏｉ，ｃＳ ｉ，ｔｉ）， 当 ｇｅｔＯｎ ＣＯＮＳ ｓ，ｏ，ｐ( ) ＝
Ø 时，即当前访问请求没有对应的主体条件需要满

足， ｏｎ ＣＳ ｓ，ｏ，ｐ( ) ＝ ｔｒｕｅ；
－ ａｌｌｏｗｅｄ ｓ，ｏ，ｐ( ) ⇒ｔｒｕｅ；
－ ｓｔｏｐｐｅｄ ｓ，ｏ，ｐ( ) ⇐¬ ｏｎ ＣＳ ｓ，ｏ，ｐ( ) ；
－ ｐｒｅＵｐｄａｔｅ（ＡＴＴ（ｓ））， ｐｒｅＵｐｄａｔｅ（ＡＴＴ（ｏ）），可

根据实际持续条件决策结果更新主客体属性。
（４） ＺＴ － ＵＣＯＮｏｎＣＡ０

－ Ｓ、Ｏ、Ｐ、ＡＴＴ Ｓ( ) 、ＡＴＴ Ｏ( ) 同ＺＴ － ＵＣＯＮｐｒｅＡ１；
－ Ｔ 为时间或事件设置，如 Ｔ ＝ ｛ａｌｗａｙｓ｝；
－ ｏｎ ＣＡ 为持续全局条件决策；
－ ｏｎ ＣＯＮＡ 为全局条件列表；
－ ｇｅｔＯｎ ＣＯＮＡ：Ｓ × Ｏ × Ｐ→２ｏｎＣＯＮＡ，获取访问请

求所需满足的全局条件列表函数；

－ ｏｎ ＣｏｎＡＣｈｅｃｋｅｄ：ｏｎ ＣＯＮＡ → ｛ ｔｒｕｅ，ｆａｌｓｅ｝；
－ ｏｎ ＣＡ ｓ，ｏ，ｐ( ) ＝ ∧ ｏｎＣｏｎＡｉ( ) ∈ｇｅｔＯｎＣＯＮＡ ｓ，ｏ，ｐ( ) ｏｎ

ＣｏｎＡＣｈｅｃｋｅｄ（ｏｎ ＣｏｎＡｉ）；
－ ａｌｌｏｗｅｄ ｓ，ｏ，ｐ( ) ⇒ｔｒｕｅ；
－ ｓｔｏｐｐｅｄ ｓ，ｏ，ｐ( ) ⇐¬ ｏｎ ＣＡ ｓ，ｏ，ｐ( ) 。
（５） ＺＴ － ＵＣＯＮｏｎＥＴ３

－ Ｓ、Ｏ、Ｐ、ＡＴＴ Ｓ( ) 、ＡＴＴ Ｏ( ) 、ｏｎＥＴ 分 别 为 主

体、客体、权限、主体属性、客体属性、持续信任评估

决策；
－ ａｌｌｏｗｅｄ ｓ，ｏ，ｐ( ) ⇒ｏｎＥＴ ＡＴＴ ｓ( ) ，ＡＴＴ ｏ( ) ，ｐ( ) ；
－ ｓｔｏｐｐｅｄ ｓ，ｏ，ｐ( ) ⇐¬ ｏｎＥＴ ＡＴＴ ｓ( ) ，ＡＴＴ ｏ( ) ，ｐ( ) ；
－ ｐｏｓｔＵｐｄａｔｅ ＡＴＴ ｓ( )( ) ，ｐｏｓｔＵｐｄａｔｅ ＡＴＴ ｏ( )( ) ，

可根据实际持续评估结果更新主客体属性。
（６） ＺＴ － ＵＣＯＮｐｒｅＡ１ｐｒｅＢ０ｏｎＣＳ１ｏｎＣＡ０ｏｎＥＴ３

－ ａｌｌｏｗｅｄ ｓ，ｏ，ｐ( ) ⇒ｐｒｅＡ ＡＴＴ ｓ( ) ，ＡＴＴ ｏ( ) ，ｐ( ) ∧
ｐｒｅＢ ｓ，ｏ，ｐ( ) ∧ ｏｎ ＣＳ ｓ，ｏ，ｐ( ) ∧ ｏｎ ＣＡ ｓ，ｏ，ｐ( ) ∧
ｏｎＥＴ（ＡＴＴ ｓ( ) ， ＡＴＴ ｏ( ) ，ｐ）；

－ ｓｔｏｐｐｅｄ ｓ，ｏ，ｐ( ) ⇐¬ ｐｒｅＡ ＡＴＴ ｓ( ) ，ＡＴＴ ｏ( ) ，ｐ( ) ∨(

ｐｒｅＢ ｓ，ｏ，ｐ( ) ∨ ｏｎ ＣＳ ｓ，ｏ，ｐ( ) ∨ ｏｎ ＣＡ ｓ，ｏ，ｐ( ) ∨
ｏｎＥＴ ＡＴＴ ｓ( ) ，ＡＴＴ ｏ( ) ，ｐ( ) ) 。

３　 实例应用与分析

３．１　 ＺＴ－ＵＣＯＮ 实例应用

本节以具体案例，说明基于 ＺＴ－ＵＣＯＮ 的访问

请求控制流程。
案例描述：病人 Ｐ 之前的诊疗资料存在医院

Ｈ１，因工作地点原因，选择到医院 Ｈ２ 进行术后检

查，医院 Ｈ２ 的医生 Ｄ 发起病人 Ｐ 的诊疗资料访问

请求。
假设条件：医院 Ｈ１ 与医院 Ｈ２ 存在资源共享和

合作关系。
案例分析：
情况 １　 医生 Ｄ 所负责的科室和病种与病人 Ｐ

相关。 当医生 Ｄ 申请跨医疗机构访问病人 Ｐ 的诊

疗信息时，需对该医生进行信任评估，计算医生当前

访问行为信任值（信任值的降低值较小或无损耗）
和访问历史行为信任值综合计算，并更新其信任值

额度。 根据评估结果和访问策略决定是否授予权

限。
情况 ２　 医生 Ｄ 所负责的科室和病种与病人 Ｐ

无关，当医生 Ｄ 申请跨医疗机构访问病人 Ｐ 的诊疗

信息时，对该医生进行信任评估，计算医生当前访问

行为信任值（信任值的降低值较大）和访问历史行

为信任值综合计算，并更新其信任值。 该医生将通
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过损耗其信任值额度获取访问权限，会导致其额度

减少到零，对该医生后续访问操作进行限制。
访问控制流程图如图 ３ 所示，具体描述如下：
（１） 用 户 认 证 阶 段： 医 生 Ｄ 使 用 其 账 号

ｉｄ Ｄ( ) 登录医院系统。 如， ＥＭＲ 系统或 ＰＡＣＳ 系

统。 将病人 Ｐ 的就诊 ｉｄ Ｐ( ) 输入至系统中，系统认

证 ｉｄ Ｄ( ) 和 ｉｄ Ｐ( ) 是否存在，并对两者属性进行匹

配，匹配成功则开放 ｉｄ Ｄ( ) 对于 ｉｄ Ｐ( ) 的最小权

限；
（２）信任评估阶段： ｉｄ Ｄ( ) 发起对 ｉｄ Ｐ( ) 的电

子病历访问申请，根据 ｉｄ Ｄ( ) 和 ｉｄ Ｐ( ) 之间的属性

相关性，对医生 Ｄ 的当前访问行为信任值进行计算

并将结果保存到历史行为中。 若两者属性相匹配或

存在关联关系，则信任值不发生损耗或有较小损耗

值；若两者相关性较小或无关，则表示医生 Ｄ 存在

异常访问行为，信任值将有很大的损耗。 根据三段

滑动窗口分别计算出医生 Ｄ 的历史行为信任值，最
后得出综合信任值，参与访问控制决策；

（３）访问策略决策阶段：医生 Ｄ 针对医院系统

Ｈ１ 或 Ｈ２ 发出关于病人 Ｐ 的相关诊疗数据 Ｆ 时，还
需执行一定的义务和满足系统设定的一些条件。 如

敏感数据访问需要得到病人 Ｐ 的署名，医生 Ｄ 请求

发出时间、地点符合系统要求等，并且义务和条件可

根据具体应用场景，确定是否在整个访问控制阶段

持续监测，一旦不满足上述设定，则立即终止访问行

为。

当前访问行为异常信任
值损耗较大历史访问
行为信任值计算

当前行为信任值产生较低损
耗历史访问行为信任值计算

当前行为信任值不发生改
变历史访问行为任值计算

id(D)与id(P)属性
是否匹配

id(D)与id(P)属性
是否相关？

否

是

是

信任评估模块

身份认证模块

是

是

否

否

否 停止访问

访问控制模块中的义务条件
持续监测是否满足？

id(D)对id(P)诊疗数据F
发起访问请求

远程登录id(P)所
在医院H1系统

开放id(D)对id(P)
的最小权限

id(P)是否存在?

执行访问行为

访问策略决策

综合信任值计算

医院H2系统登录

医生账号信息id(D)
病人身份信息id(P)

开始

图 ３　 医疗数据共享访问控制流程图

Ｆｉｇ． ３　 Ｍｅｄｉｃａｌ ｄａｔａ ｓｈａｒｉｎｇ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｆｌｏｗ ｃｈａｒｔ

３．２　 ＺＴ－ＵＣＯＮ 模型分析

结合 ＺＴ－ＵＣＯＮ 模型的访问控制决策，定义和

实际应用访问控制流程，将从以下几个方面对 ＺＴ－
ＵＣＯＮ 的优缺点进行分析。

（１）安全性分析。 在传统的访问控制下，通常

能保证医疗机构内部数据的安全访问，但随着系统

数据类别增多、数据来源广泛，系统数据量快速增

长，系统的安全访问需求以及数据共享需求得不到

满足。 ＺＴ－ＵＣＯＮ 模型通过将主体类别划分为生产

主体和消费主体，以及将条件类别划分为主体条件

和全局条件，提供了更细粒度的访问控制决策，满足

医疗大数据背景下的安全性需求。
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（２）可用性分析。 通常在访问控制中，用户的

权限完全由管理员手动分配，已造成权限过度授予

问题。 在 ＺＴ－ＵＣＯＮ 模型中，管理员只需分配初始

最小权限，以满足主体日常工作需求，后续权限的添

加由主体根据工作需要提出申请。 当主体访问行为

出现异常情况时（如主体在一段时间内多次访问与

其职责无关的数据），ＺＴ－ＵＣＯＮ 的信任评估模块将

调整其信任值。 随着信任值额度的快速消耗，将限

制该主体恶意行为。
（３）适用性分析。 本文主要解决的是医疗大数

据的共享型需求，以及对于医疗大数据主体访问权

限过度授权问题，所以对于有数据共享型需求以及

过度授权防控需求的领域来说，ＺＴ－ＵＣＯＮ 可从授

权、条件、义务决策过程方面进行按需调整，故同样

适用于上述领域。

４　 结束语

基于零信任思想和 ＵＣＯＮ 模型的连续性决策

以及属性可变特征所提出的 ＺＴ－ＵＣＯＮ 模型，将信

任评估模块添加到访问控制决策中，并对主体行为

进行持续性评估，动态更新主体信任值属性，更好地

满足了医疗大数据所面临的动态多变的云环境安全

访问控制需求。 后续将进一步深入研究信任评估过

程，在满足持续评估功能的基础上，进一步提高信任

值评估过程中的计算效率。
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制系统设计方法。 构建自导飞行装置的控制参数采

集模型，根据自导飞行装置的飞行特点，进行自导飞

行装置末端姿态偏移的空间规划，建立自导飞行装

置的运动学方程，采用惯导误差反馈和自适应补偿

方法，构建自导飞行装置控制系统的控制律，实现控

制系统的优化设计。 研究得知，本文设计的自导飞

行装置控制的稳定性较好，误差较低。
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