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基于人脸识别的企业考勤系统设计与实现

靳　 尹， 骆文杰， 江朝晖

（合肥工业大学 计算机与信息学院， 合肥 ２３０６０１）

摘　 要： 针对当前考勤系统存在的费时费力，系统和数据库维护成本高，员工身份验证方法存在漏洞和用户操作不友好等问

题，本文基于深度学习的方法提出并设计了一款基于人脸识别的智能员工考勤系统。 本系统有效的解决了在考勤时员工身

份的实时验证的问题，在保证高准确率的同时简化了操作，优化了智能考勤流程，降低了考勤成本。 此设计主要将考勤系统

分为 ４ 个功能：员工人脸录入，人脸检测，人脸对比身份验证及保存记录等，加之以数据存储库和图形界面辅助，完善了考勤系

统功能。 经测试，本系统重点功能能够很好完成任务，符合设计要求。
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０　 引　 言

人脸识别技术主要是根据人脸特点，使用计算

机技术来对人脸图像进行分析，从而根据图像来识

别出有效的数据信息进而来“辨认”人脸［１］。 人脸

识别系统应用非常广泛如刑侦破案、交通出行、手机

面部解锁以及金融领域等。
在各个行业中，考勤是影响员工薪资的重要因

素，传统的考勤方式，打卡机打卡考勤以及指纹识别

考勤，这些传统的方式都比较费时费力，降低考勤效

率，且准确率也不高。 如打卡机打卡主要依靠刷卡，
与卡片持有者无关；指纹打卡识别会在秋冬等寒冷

季节识别度减弱，导致打卡效率降低，甚至会出现购

买假指纹，替打卡的问题，严重影响公平性与信息的

准确性。 随着移动设备的发展，近年来出现了基于

射频识别的考勤管理系统，但是这些系统存在着很

多问题，例如系统和数据库维护成本高，员工身份验

证方法存在漏洞，用户操作不友好等［２］。 人脸识别

技术利用移动设备上带有的摄像装备收集人脸图

像，并上传到数据库，将采集的人脸图像自动与数据

库的图像信息进行匹配，代表着新一代的考勤方向，
不但可以规避传统考勤出现的代替打卡等缺点，其
辨识度、准确率都十分高，所以基于人脸识别技术的

打卡系统会成为企业的选择。

１　 人脸识别技术原理

人脸识别技术主要是对生物体的面部特征识

别，此种方法的特点是效率高，稳定性强，采集方便

且不需要接触，能够有效解决由于天气等造成的匹

配度降低与设备磨损问题，相比于其它的特征识别

更具优势。 对于人脸识别主要的研究方法为深度学

习法，其特点是辨识度更高，而且表达能力与泛



化性能更强，使得此种学习法的适用范围越来越

广［３］。
（１）人脸图像采集及检测。 人脸图像采集指采

集各种人脸信息，例如表情、姿态等，记录储存到数

据库中；人脸图像检测主要对采集到的信息进行进

一步的校准。
（２）人脸图像预处理。 图像预处理是人脸识别

的重要步骤，将收集到的图像根据其获取图像过程

的复杂性进行一系列的处理，人脸属于一种三维图

像模型，将三维图像投到二维平面上，会出现一些数

据的丢失，如图像的光照会影响图片的质量、设备的

质量会影响图片成型好坏、年龄的增长面貌会发生

改变、姿态不同等对人脸的识别有一些影响等，通过

预处理将人脸图像进行一定的修改。
（３）人脸图像特征提取。 将收集到的人脸面部

信息关键部位定点，将脸上的器官和轮廓分别打成

连续的小点，这些点通过面部器官之间的相对位置

来进行定位的，或者是将收集到的生物图像看成一

个没有生物学意义的向量，再将人脸进行建模相匹

配人脸特征。 人脸特征 ６８ 个特征点标记如图 １ 所

示。

图 １　 人脸 ６８ 特征点标记

Ｆｉｇ． １　 ６８ Ｆｅａｔｕｒｅ Ｍａｒｋｅｒｓ ｏｆ Ｆａｃｅ

　 　 （４）人脸图像匹配与识别。 提取人脸图像的具

体特征之后，将匹配的特征与存储在数据库中的人

脸图像进行比对匹配，企业用到的考勤系统通常选

用一对多的图像识别方法，根据预设的相似度来判

断提交的人像信息如图 ２ 所示。 相似度需要提前设

定，大于等于此相似度的即为匹配成功，反之失败。
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图 ２　 相识度判别

Ｆｉｇ． ２　 Ｓｉｍｉｌａｒｉｔｙ ｔｅｓｔ

２　 考勤系统的设计

２．１　 系统功能模块介绍

系统功能模块主要分为 ６ 大部分，部门管理模

块配置企业的组织机构，具体到各个公司，各个部门

至各个小组，根据组织机构图确定每一层级的具体

权限；用户管理模块，用户作为系统的主要操作者，
此模块主要为系统提供用户的具体配置信息；数据

备份管理模块主要备份用户信息；信息管理模块主

要是根据不同的职位分配其不同员工的具体权限管

理信息；人脸特征管理模块，增加，删减或者是修改

员工的个人图像信息特征；出勤管理模块负责记录

员工日常出勤情况。 系统功能管理结构图如图 ３ 所

示。
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图 ３　 系统功能管理结构图

Ｆｉｇ． ３　 Ｆｕｎｃｔｉｏｎ Ｍａｎａｇｅｍｅｎｔ Ｓｔｒｕｃｔｕｒｅ

２．２　 系统性能

（１）准确性。 本系统通过对人脸进行识别，并
将识别到的人脸图像与数据库中的图像比对，识别

的准确性可达到 ９９．６５％
（２） 低延时。 低延时性作为本系统的另一个重

要的优点，其主要指的是数据从传输的一端到另一

端的时长，时间越短就意味着其传播速度越快，系统

的性能等级越高。
（３） 可拓展性强。 本系统遵循着开闭原则设

计，目的是在增添删减功能上更具备方便灵活性，不
会影响系统整体的正常运行。

（４）非接触性。 避免了人与人之间相互接触，
人与物接触。
２．３　 考勤系统总体设计流程

采用人脸识别系统对企业员工进行考勤，可以

解决传统考勤的不足，提高考勤的正确率。 其主要

流程为：首先，录入每个员工的具体信息，上传多张

个人图片统一处理存储；其二，管理员在系统的终端

对各位员工发放考勤任务，具体包括上下班时间，工
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作时长；其三，员工每天登录系统点击签到，拍摄个

人图像信息，确定信息将被发送至终端服务器；最
后，服务器对收集到的信息与前期采集的数据比对，
相似度达到预定值即进行下一定位，若定位信息符

合要求即为打卡成功，将其信息发送至个人手机终

端并提醒签到成功，反之需要重新打卡签到。 系统

流程如图 ４ 所示。
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打开摄像头拍照
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手机端显示签到成功
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图 ４　 系统流程图

Ｆｉｇ． ４　 Ｆｌｏｗｃｈａｒｔ ｏｆ ｔｈｅ ｓｙｓｔｅｍ

３　 考勤系统的实现

３．１　 实现原理

本系统以 Ｓｐｒｉｎｇ Ｂｏｏｔ ２． １、Ｓｐｒｉｎｇ Ｆｒａｍｅｗｏｒｋ ５．
１、Ｓｐｒｉｎｇ Ｓｅｃｕｒｉｔｙ ５．１ 作为主框架，搭配 Ｊａｖａ ＥＥ ８、
Ａｐａｃｈｅ Ｍａｖｅｎ ３ 、Ｓｅｒｖｌｅｔ ３．０ 的系统开发环境，利用

Ｖｕｅ ２．６、Ａｘｉｏｓ ０．１８、Ｅｌｅｍｅｎｔ ＵＩ ２．１１ 作为视图层，构
建了一个完整的人脸识别系统的开发平台。

（１）人脸图像采集及检测，把获取到的 ω 张人

脸特征图像统一放到集合 Ｂ 里，每张人脸图像可以

变换为一个 Ｎ 维向量，如式（１）所示：
Ｂ ＝ Ｔ１，Ｔ２，Ｔ３，……，Ｔω{ } ， （１）

　 　 （２）在获得人脸向量 Ｂ 集合后，通过公式（２）的
处理，计算得到平均图像 Ｇ。 把 Ｂ 集合里的全部向

量进行累加求和，最后取平均值。

Ｇ ＝ １
ω∑

ω

ｎ－１
Ｔｎ， （２）

　 　 （３）用集合 Ｂ 里的每一个值减平均图像值，可以

得到每张集合里的图像与平均图像的差值 η，式（３）：
ηｉ ＝ Ｔｉ – Ｇ， （３）

　 　 （４） ｖｋ 表示每张图像与平均图像差值 η 分布情

况，找到 ω 个正交的单位向量。 其中， β ｋ 为特征值，
式（４）：

βｋ ＝
１
ω ∑ ω

ｎ ＝ １
ｖＴｋ ηｎ( )

２
， （４）

　 　 （５）人脸识别：上述步骤就是对人脸进行降维

处理，找到合适的向量来表示人脸。 首先，考虑一个

新的人脸，并用特征人脸进行标记，公式（５）可以计

算其对应的权重，一个向量可以由 Ｍ 个权重形成。
φｋ ＝ βＴ

ｋ Ｔ － Ｇ( ) ， （５）
　 　 获取特征脸相对人脸的表示，公式（６）：

φＴ ＝ φ１，φ２，……，φω( ) ， （６）
　 　 计算欧式几何距离之后与给定的阀值进行比

较，公式（７）。
θｋ ＝ φ － φｋ

２ ． （７）
　 　 其中， φ 代表要鉴别的人脸， φ ｋ 代表训练集内

已有的某个人脸，二者都用特征脸的权值来表示。
当计算的欧式几何距离小于设置的给定值时，待鉴

别的人脸和训练集中的第 ｋ 张人脸是同一个人。 当

所有的训练集的值都大于设置的给定值时，可以根

据距离值将训练集划分为新的人脸和非人脸［４］。
３．２　 算法实现

基于人脸识别的企业员工考勤系统的本质是对

人脸的特征建模并利用算法分析识别。 考勤系统对

收集到的信息图像上器官之间相对位置的距离与数

据库中图像上具体器官之间的位置和距离进行比

对，如眼睛与鼻子的相对距离，鼻子与嘴巴的相对距

离，嘴巴与下巴的相对距离，耳朵与下巴的相对距离

等，与数据库信息进行比对，判断是否为一个人。 特

征脸训练与识别的流程如图 ５ 所示。

开始

训练数据集

获取平均脸

计算协方差

获取特征值

得到特征向量

PCA降维处理

子空间模型

检测距离

结束

图 ５　 特征脸训练与识别的流程
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