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摘　 要： ＶＡＮＥＴ 受限于车辆的高速移动性，网络拓扑的动态性及无线信道的开放性，极易遭受来自网络内部的差评攻击和选

票攻击。 为了保障 ＶＡＮＥＴ 通信安全，本文提出了一种基于动态聚类的信任模型，通过去除推荐信任中与主观信任偏离度较

大的数据，最大化包含评估节点邻域内的有效信息，从而减少恶意攻击对信任计算造成的影响。 实验表明，该模型具有较强

的抗攻击性和鲁棒性。 随着 ＶＡＮＥＴ 中攻击节点所占比例的增加，网络能够保持较高的吞吐量和较低的丢包率，模型的计算

结果能够保持较高的准确性。
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０　 引　 言

车载自组织网络（Ｖｅｈｉｃｕｌａｒ Ａｄ －ｈｏｃ Ｎｅｔｗｏｒｋ，
ＶＡＮＥＴ）是指行驶道路上的车辆之间在没有其它既

定基础设施的情况下，相互通信而形成的自组织无

线网络，是智能交通系统 （ ＩＴＳ） 的  核心组成部

分［１－２］。 由于 ＶＡＮＥＴ 的分布特性，车辆之间必须相

互协作，以支持网络的正常运行。 车辆的高速移动

性决定了 ＶＡＮＥＴ 的拓扑结构具有一定的复杂性和

易变性，这意味着车辆将会始终处于一个“陌生”的
网络环境中，车辆之间无法建立长期稳定的合作关

系。 此外，无线通信的广播性及通信标准的开放性

也会导致车辆之间的通信过程极易遭受恶意攻击和

破坏，通信内容可能会被伪造和篡改［３－４］。 保护

ＶＡＮＥＴ 通信安全，使其免受广泛攻击是网络安全领

域的一项重要挑战，ＶＡＮＥＴ 中常见的攻击行为主要

包括：黑洞攻击、开关攻击、差评攻击及选票攻击

等［５］。 ＶＡＮＥＴ 通信安全问题涉及到车辆行驶安全

和交通管理效率，甚至在一些紧急情况下可能会危

及乘客及行人的生命安全，成为制约车联网部署和

实施的关键因素，是当前车联网应用研究中最受关

注的问题之一［６－７］。

１　 国内外研究现状

现有的网络通信安全研究主要分为密码学技术

和非密码学技术两大类［８］。 传统的基于密码学的

方法较为成熟，适用于处理外部人员发动的恶意攻

击。 而对于内部攻击者而言，由于其本身已经拥有

合法身份，密码学技术在处理此类攻击方面收效甚

微。 影响 ＶＡＮＥＴ 通信安全的恶意攻击行为通常来



自网络内部，需要采用基于非密码学技术的方法进

行处理，信任管理方法便是其中的典型代表。 根据

不同的理论依据和处理机制，信任管理方法可划分

为多种不同类别，如图 １ 所示［９］。

基于RSU辅助的方法

基于博弈论的方法

基于模糊逻辑的方法

基于推荐的方法

基于机器学习的方法

基于区块链的方法

基于道路共识的方法

图 １　 信任管理分类

Ｆｉｇ． １　 Ｃｌａｓｓｉｆｉｃａｔｉｏｎｓ ｏｆ ｔｒｕｓｔ ｍａｎａｇｅｍｅｎｔ

　 　 目前，ＶＡＮＥＴ 中信任管理的研究工作涉及到车

辆之间，车辆与路侧基础设施 （ Ｒｏａｄ Ｓｉｄｅ Ｕｎｉｔ，
ＲＳＵ）之间通信过程的各个方面［１０］。 Ｃｈｅｎ 等提出

了一种基于信标（Ｂｅａｃｏｎ）的信任管理系统 ＢＴＭ，车
辆之间借助 Ｂｅａｃｏｎ 信息来构建网络节点间的信任

关系，据此判断接收到的直接或间接事件信息是否

可信，从而防止内部攻击者在网络中发送虚假信

息［１１］；Ａｌ Ｆａｌａｓｉ 等通过对同一事件不同来源的信息

内容进行相似性分析，提出了一种基于内容相似性

的信任管理方案［１２］；Ｃｈｅｎ 等通过结合底层网络拓

扑信息，提出了一种新颖的启发式最优决策算法，无
需获取当前网络中恶意攻击者的分布比例等先验知

识，仅依靠部分拓扑信息就能够实现对接收信息的

可信度进行有效判定，极大地提高了网络的安全性

能［１３］；Ｈａｓｒｏｕｎｙ 等提出一种基于群组管理的混合信

任模型，根据车辆的通信范围动态建组，选择最可靠

的节点负责内部管理以及与 ＲＳＵ 交互［１４］。 通过采

用集中式和分布式相结合的信任管理方案，可以有

效地区分正常车辆和恶意车辆，同时有效地保障了

成员节点的隐私，网络开销较低。

２　 信任评估模型

在 ＶＡＮＥＴ 中利用信任评估模型能够获取充足

的信息来分析节点是否可信，进而判断其工作状态

和类别属性。 一方面可以激励那些信任度较高的节

点继续保持良好的通信行为；另一方面惩罚那些信

誉度较低的节点，防止其继续采取不良的通信行为。
当节点的信任度下降到一个极低的水平时，强制剥

夺该节点在当前网络中的合法身份，避免其恶意攻

击行为造成严重后果。
ＶＡＮＥＴ 中常用的信任评估模型大都是采用分

布式算法，在网络中各个节点之间进行信任度的量

化评估。 现有的研究成果将节点信任度的评估模型

大致分为 ３ 类，即：（１）从主观方面出发，根据评估

节点与被评估对象的直接交互，计算对方的信任度，
称为“主观信任”（Ｓｕｂｊｅｃｔ Ｔｒｕｓｔ， ＳＴ）；（２）从客观方

面，根据网络中其他节点的推荐信息来计算被评估

对象的信任度，称为“推荐信任” （Ｒｅｃｏｍｍｅｎｄａｔｉｏｎ
Ｔｒｕｓｔ， ＲＴ）；（３）综合考虑主、客观因素，混合计算被

评估节点的可信度，也称为 “全局信任” （ Ｇｌｏｂａｌ
Ｔｒｕｓｔ， ＧＴ） ［１５］。 鉴于 ＶＡＮＥＴ 中节点数量众多且处

于高速移动状态，网络拓扑变化较大，通信环境较为

复杂且不稳定，无法仅仅凭借有限的直接交互做出

与真实情况相符的主观判断，需要在周围车辆的辅

助下全面审视评估对象的真实可信度。 因此，本文

采用第三种综合计算方法来评估节点的全局信任

度。
２．１　 主观信任计算

主观信任是指网络中的相邻节点通过分析彼此

间的交互行为从而构建的一种信任关系，这种关系

有助于评估节点决定是否信任对方及其提供的数据

信息。 在 ＶＡＮＥＴ 中，节点间通信的历史行为具有

一定的统计意义，并对节点未来可能会采取的行为

产生很大的影响。 因此，本文利用贝叶斯统计方法

来计算车辆的信任值。 车辆节点的信任度通常服从

Ｂｅｔａ 概率分布，可以利用 α 和 β 这两个参数来进行

信任值的估算，α 和 β 分别为节点之间交互成功和

失败的次数。 Ｂｅｔａ 分布可以由 ｇａｍｍａ 函数定义，公
式（１）如下：

ｆ（ｐ ｜ α，β） ＝ Γ（α ＋ β）
Γ（α）∗Γ（β）

ｐα－１（１ － ｐ） β－１ （１）

　 　 本文使用 ＳＴ（ Ｓｕｂｊｅｃｔ Ｔｒｕｓｔ）来表示直接信任

度，节点 ｉ 对相邻节点 ｊ 的直接信任度设为 ＳＴｉｊ。 由

公式（１） 可知，当前时刻 ＳＴｉｊ 对应 Ｂｅｔａ 分布的期望

值，即式（２）：

ＳＴｉｊ ＝
α

α ＋ β
（２）

　 　 其中， α 和 β 均为大于 ０ 的正数且初始值为 １，
这也意味着当车辆 ｉ 和车辆 ｊ 首次见面时由于没有

历史交互信息，二者的直接信任度默认为 ０．５，即：不
确定的信任状态。

为了防止恶意节点通过伪装和欺骗快速提高其

信任度，例如：恶意车辆发动开关攻击，在相同条件

下，信任值随着良性行为次数的累计而缓慢增长，随
着恶意行为如：丢包、拒绝转发数据包等次数的累计
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而迅速下降，即：“做坏事”受到的惩罚远大于“做好

事”得到的奖励。 因此，对于主观信任度的计算方

法更新为式（３）：

ＳＴｉｊ ＝
α

α ＋ θ∗β
（３）

　 　 其中， θ 为惩罚因子，其取值通常大于 １。
由于车辆在行驶过程中处于动态变化的环境

中，车辆之间历史交互信息的影响力将随着时间的

变化而不断衰减，即使车辆处于不活动期间，其信任

值也会随着时间的推移而降低。 车辆的历史信任值

与当前计算获得的最新信任值之间的聚合更新方式

为式（４）：
ＳＴｉｊ ＝ ｕ∗ＳＴｏｌｄ

ｉｊ ＋ （１ － ｕ）∗ＳＴｎｅｗ
ｉｊ （４）

　 　 其中， ｕ 为信任度衰减因子，其取值范围是［０，１］。
２．２　 推荐信任计算

如果网络中的两个车辆之前没有任何数据交互

或者其他形式的合作，当二者首次通信建立信任关

系时需要参考周围其他“邻居”车辆提供的推荐信

息，通过这种方式获取的信任被称为“推荐信任”或
者“间接信任”。 推荐信任的传播可以通过允许车

辆感知多个来源提供的推荐信息来预测以前从未交

互的车辆的可信度，从而提高信任计算的覆盖率和

准确率。 在计算推荐信任度时，本文仅采纳评估节

点 １－跳范围内的邻居节点提供的推荐信息，以此来

降低计算过程的复杂度。 在反馈推荐信任的过程

中，某些恶意车辆可能会故意给出较低的信任值，当
推荐车辆节点个数较多时，一个低信任推荐可能对

节点的总体评估影响不大，但当多个恶意车辆合谋

给出低推荐信任时，被评估节点的信任度就会受到

较大影响。 为抵御恶意节点在推荐过程中采取的差

评攻击和选票攻击，本文采用一种动态聚类算法将

推荐信息进行分类处理，预先排除可信度很低的推

荐信任，有效抵制恶意车辆节点的串通攻击，提高推

荐信任计算的准确度。
该动态聚类算法通过最大化包含在评估节点邻

域中的信息，去除推荐信息中偏离度较大的数据，从
而减少错误估计对计算推荐信任值造成的影响。 该

算法根据以下参考指标对推荐信息进行聚类处理。
２．２．１　 车辆之间的亲密度

车辆在行驶过程中需要不断的与其他车辆进行

数据传输和共享，因此车辆之间交互的次数从一定

程度上能够反映出二者之间的亲密程度，进而可以

根据其亲密程度来选择是否接受对方提供的推荐信

息。 大多数情况下我们都会愿意相信自己“熟悉”

的人所提供的信息，而对“陌生人”则心怀警惕。 如

果评估车辆与推荐车辆交互次数有限，则对方提供

的推荐信息具有很大的随机性；相反，如果二者之间

交互频繁，则对方提供的推荐信息具有较强的确定

性。 通过计算节点间的亲密度并与预定义的阈值进

行对比，可以有效过滤掉那些不确定信息，为后续其

他环节的分析处理工作提供了必要的保障。 假设车

辆 ｉ的 ｎ个邻居分别为｛Ｖ１，Ｖ２，…，Ｖｎ｝，那么车辆 ｉ与
其中一个邻居车辆 ｒ 之间的亲密度计算如式（５）：

Ｖｉｒ
ｉｎｔｅｒａｃｔｉｏｎ ＝

αｉｒ ＋ βｉｒ

∑ ｎ

ｊ ＝ １
（αｉｊ ＋ βｉｊ）

（５）

２．２．２　 推荐信任的偏差度

偏差度主要体现了客观推荐信任与主观经验之

间的兼容程度。 网络中的每辆车都会将邻居发送的

推荐信任度与自己通过直接交互计算得出的主观信

任度进行对比，最终仅保留与自身判断没有太大偏

差的推荐信息。 通过将偏差度计算结果与预定义的

偏差阈值进行比较，可以有效排除与评估节点自身

信息存在较大差异的任何推荐信息。 假设对于同一

辆车 ｋ 而言，评估车辆 ｉ 计算的主观可信度为 ＳＴｉｋ，
推荐车辆 ｒ 提供的推荐可信度为 ＲＴｒｋ， 二者之间的

偏差度计算如式（６）：
Ｖｄｅｖｉａｔｉｏｎ

ｉｒ ＝｜ ＳＴｉｋ － ＲＴｒｋ ｜ （６）
２．２．３　 车辆之间的地理关联度

车辆的行驶路线往往会受到当前路网信息的约

束，此外，道路两侧的建筑物也会对车辆之间的无线

通信产生较大的影响。 为了保证车辆间的通信质

量，防止由于外界干扰导致信息失真的情况发生，通
常会根据车辆之间的物理距离、转发跳数及传输延

迟等指标来计算评估节点与推荐节点之间的地理关

联度，本文根据车辆之间的欧氏距离作为地理关联

度的评判数据。 假设评估车辆 ｉ 和推荐车辆 ｒ 的位

置信息分别是 （ｘｉ，ｙｉ） 和（ｘｒ，ｙｒ），二者之间的地理

关联度计算如式（７）：

Ｖｃｏｒｒｅｌａｔｉｏｎ
ｉｒ ＝ （ｘｉ － ｘｒ） ２ ＋ （ｙｉ － ｙｒ） ２ （７）

　 　 利用动态聚类算法对邻居车辆提供的推荐信息

进行过滤筛选的流程如图 ２ 所示。 通过去除这些存

在一定的偏差且随机性较大的干扰信息，最终获取

有效的推荐信息。 假设评估车辆 ｉ 收到周围 ｎ 个邻

居提供的关于车辆 ｊ 的推荐信息后，对于车辆 ｊ 的推

荐信任度计算方法如式（８）：

ＲＴｉｊ ＝ ∑
ｎ

ｒ ＝ １

αｉｒ ＋ βｉｒ

∑
ｎ

ｋ ＝ １
（αｉｋ ＋ βｉｋ）

∗ＳＴｒｊ
æ

è

ç
ç

ö

ø

÷
÷

（８）
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图 ２　 动态聚类流程图

Ｆｉｇ． ２　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ｄｙｎａｍｉｃ ｃｌｕｓｔｅｒｉｎｇ

２．３　 全局信任计算

鉴于车辆的高速移动特性及车辆之间交互的有

限性和随机性，为了提高信任度计算的准确性，本文

综合考虑评估车辆自发产生的主观信任和周围邻居

提供的推荐信任，最终获得被评估车辆的全局信任，
计算方法如式（９）：

ＧＴｉｊ ＝ ω∗ＳＴｉｊ ＋ （１ － ω）∗ＲＴｉｊ （９）
　 　 其中， ω是权重因子，关系到主观判断和客观推

荐对于全局信任的影响程度，取值范围是［０，１］。

３　 实验仿真及结果分析

本文实验仿真的核心目标主要包括：
（１）针对高速移动中的车辆展开动态信任度评

估，其评估结果应具有较高的准确度；
（２）当周围环境中存在一定比例的恶意攻击车

辆时，信任计算模型应具有较强的抗攻击性和鲁棒

性。
在实验过程中，本文使用了 Ｖｅｉｎｓ 模拟仿真平

台，这是一个广泛用于车辆网络模拟的开源框架。
Ｖｅｉｎｓ 仿真平台包含了两个独立的模拟器：ＳＵＭＯ 和

ＯＭＮＥＴ＋＋。 ＳＵＭＯ 是专用的交通仿真模拟器，可以

在虚拟地图上模拟不同的交通模式及车辆移动特

性。 既可以从开源网站 ＯｐｅｎＳｔｒｅｅｔＭａｐ 导入地图数

据，也能够利用 ＸＭＬ 文件进行自定义路网设计；
ＯＭＮＥＴ＋＋提供各种功能模块：应用层、ＤＳＲＣ 和物

理层，以确保真实的网络行为。 ＯＭＮＥＴ＋＋和 ＳＵＭＯ
之间利用开源框架 ＶＥＩＮＳ 提供的“交通控制接口

（ＴｒａＣＩ）”实现数据的离散式传输和共享。
本文在实验过程中使用了新乡市东区的部分路

网数据，如图 ３ 所示。 具体的实验仿真参数见表 １。

图 ３　 新乡市东区路网信息

Ｆｉｇ． ３ 　 Ｒｏａｄ Ｎｅｔｗｏｒｋ Ｉｎｆｏｒｍａｔｉｏｎ ａｂｏｕｔ ｔｈｅ Ｅａｓｔｅｒｎ Ｄｉｓｔｒｉｃｔ ｏｆ
Ｘｉｎｘｉａｎｇ

表 １　 仿真参数

Ｔａｂ． １　 Ｓｉｍｕｌａｔｉｏｎ ｐａｒａｍｅｔｅｒｓ

参数 值

仿真区域 １ ０００ ｍ∗３ ０００ ｍ
汽车数量 ２００ 辆

通信范围 １００ ｍ
攻击者数量 ５０ 辆

车速 ０～５０ ｋｍ ／ ｈ
仿真时间 １ ２００ ｓ

　 　 在实验过程中，选取当前信任管理领域中具有

重要代表地位的“投票法”作为对比方案，从以下 ３
个方面对本文提出的信任管理模型进行仿真验证。
３．１　 信任模型的性能

为了测试信任模型的相关性能，本文在实验过

程中使用了 ３ 个技术指标：①识别率；②假阴性；③
假阳性。 识别率反映出了信任模型的有效性，即：能
够甄别出正常车辆和恶意车辆，保证其在行驶过程

中可以采取正确决策，提高交通安全；而假阴性和假

阳性则体现了信任计算结果的“误报”情况，将导致

车辆行驶过程中存在一定的安全隐患。 本文提出的

信任模型可以有效地过滤信任计算过程中的干扰信

息，具有较高的识别率和较低的误报率，信任模型性

能测试结果如图 ４ 所示；基于“投票法”的信任模型

在网络中不存在恶意攻击者的情况下能够做出较为

准确地判断，但随着攻击者比例的增加，车辆接收到

的干扰信息逐渐增多，导致信任度计算结果的准确

性逐步下降，误报率不断升高，最终影响到 ＶＡＮＥＴ
的正常运行，如图 ５ 所示。
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图 ４　 信任模型性能测试
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图 ５　 “投票法”模型性能测试

Ｆｉｇ． ５　 Ｐｅｒｆｏｒｍａｎｃｅ ｔｅｓｔｉｎｇ ｏｆ “ｖｏｔｉｎｇ ｍｅｔｈｏｄ” ｍｏｄｅｌ

３．２　 信任模型的抗攻击性

“差评攻击”和“投票攻击”是 ＶＡＮＥＴ 应用中常

见的两种攻击模式，恶意车辆通过发动相关攻击，给
评估节点提供错误的推荐信息，从而导致信任度的

计算结果失真。 在实验过程中，分别选取一个正常

车辆和一个恶意车辆，观察二者在不同模型中的信

任度的变化趋势。 相邻节点中随着攻击者数量的增

多，评估节点会接收到越来越多不真实的信任度推

荐如图 ６ 和图 ７ 所示。 本文提出的信任模型通过将

所有的推荐信息分簇聚类并与评估者本身做出的主

观判断进行对比，能够很大程度上屏蔽“失真评价”
带来的干扰，推荐信任度的计算结果较为稳定地维

持在一个与实际情况相符的水平；而“投票法”信任

模型中，随着攻击者比例的增大，恶意节点拥有越来

越多的“话语权”和“影响力”，致使信任度的计算结

果与实际情况存在较大的偏差。 由此可知，本文提

出的信任模型具有较强的抗攻击性和鲁棒性。
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图 ６　 正常节点的信任度变化
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图 ７　 恶意节点的信任度变化

Ｆｉｇ． ７　 Ｔｒｕｓｔ ｖａｒｉａｔｉｏｎ ｏｆ ｍａｌｉｃｉｏｕｓ ｎｏｄｅｓ

３．３　 网络性能

整个 ＶＡＮＥＴ 的性能评估主要与两个参数指标

有关：网络吞吐量和丢包率。
　 　 图 ８ 和图 ９ 展示了两种不同的信任模型中网络

的吞吐量和丢包率随着攻击节点比例的增加对应的

变化趋势。 当网络中所有节点都处于正常工作状态

时，两种信任模型对应的网络性能基本保持一致。
随着攻击节点的比例增大，在基于“投票法”的信任

模型中攻击节点的影响力将会逐渐提高，使得信任

计算过程产生混淆，对被评估节点的信任度计算结

果产生较大的干扰，最终致使网络的吞吐量由 ８５％
下降到不足 ３０％，丢包率由 ２６％上升至 ９５％。 本文

提出的信任模型中，攻击节点比例的增加尽管也会

对信任计算过程产生干扰，但同时也导致这种群体

攻击行为更加的特点鲜明，通过对推荐信息进行了

动态分层过滤，能够有效的甄别周围邻居中存在的

攻击者，从而保证整个网络长期处于高吞吐量及低

丢包率的稳定工作状态。
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图 ８　 网络吞吐量测试
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图 ９　 丢包率测试

Ｆｉｇ． ９　 Ｔｅｓｔｉｎｇ ｏｆ Ｐａｃｋｅｔ ｄｒｏｐ ｒａｔｅ

４　 结束语

本文通过分析 ＶＡＮＥＴ 通信过程中存在的安全

隐患，针对内部节点的攻击行为提出了一种基于动

态聚类的信任计算模型。 该模型根据车辆当前的行

驶环境及相邻车辆之间的交互数据，动态地滤除恶

意攻击者发布的干扰信息，从而综合计算出被评估

车辆的真实信任度。 实验结果表明，本文设计的信

任模型具有较高的准确率及较低的误报率，能够有

效的识别出 ＶＡＮＥＴ 中存在的恶意攻击者，为车辆

后续的行为决策提供了有力的安全保障。 即便随着
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恶意攻击者的数量不断增多，该模型的信任计算结

果始终保持在一个与实际情况相符的水平，具有较

强的抗攻击性和鲁棒性。 同时，整个网络也能长期

保持较高的吞吐量和较低的丢包率。
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色 ＲＧＢ（０，１２７，２５６）；网格精度为 ２５６∗２５６；海浪强

度 ０．２；水流速度 ０．２；水流方向 ０；水浪大小 １０；光源

方向 ５０。
为了对比 Ｐｅｒｌｉｎ 噪声算法的效果，还选用了随

机点生成高度进行实验，除生成高度算法不同，其它

参数（网格精度、海浪强度、水流速度、水流方向等）
都与 ｐｅｒｌｉｎ 噪声算法的海面模拟相同。

实验程序运行结果如图 ３ 所示。 其中，图 ３（ａ）
为随机点生成高度的海面仿真的结果图，图 ３（ｂ）为
经过柏林噪声生成高度的海面仿真结果图。 图 ３
（ｂ）模拟海面的参数包括：模拟范围、海水颜色、网
格精度、海浪强度、水流速度、水流方向、水浪大小、
光源方向等。 把这些用于控制海浪效果的数值参数

化，以 ＧＵＩ 的形式展示出来，更加直观。

　 （ａ） 随机点生成高度的海面 　 　 （ｂ） 经过柏林噪声生成高度的

仿真结果 海面仿真结果

图 ３　 仿真结果

Ｆｉｇ． ３　 Ｓｉｍｕｌａｔｉｏｎ ｒｅｓｕｌｔｓ

　 　 通过对比图 ３（ａ）和图 ３（ｂ），可以很直观的看

出，图 ３（ｂ）经过柏林噪声生成高度的海面仿真，更
加接近真实的海面，避免了浪尖处易失真的问题。

４　 结束语

本文主要从海面高度场的生成和海面网格建

模，对海面仿真进行研究分析。 虽然每一个模块的

完成都兼顾海面的真实感和实时性，但离真实的海

面场景还有一定的差距（如：天气情况和海面漂浮

物对海面场景的影响等问题），有待进一步研究。
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