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基于视觉密码的 ＤＷＴ－ＳＶＤ 水印技术
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摘　 要： 本文提出基于视觉密码的数字水印技术，利用像素不扩展的（２，２）视觉密码方案，将秘密图像拆分成两个与秘密图像

等大小的分享份图像，把两个分享份图像利用 ＤＷＴ－ＳＶＤ 水印算法嵌入到载体图像中，最后利用数字水印的提取算法，将两

个分享份图像提取出来，进行叠加恢复秘密图像。 基于视觉密码提取出来的分享份不会泄露秘密信息的任何内容，从而保证

了秘密信息的安全性。 实验结果表明，此方案可以抵抗常见的攻击行为。
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０　 引　 言

随着计算机的普及应用，简单的复制粘贴就可

以轻易的篡改他人的创新成果，盗版现象越发猖獗，
版权信息泄露愈演愈烈［１］。 如何保护研发者的创

新成果是一个重要的问题，目前关于如何保护数字

作品的知识产权，研究者们提出了许许多多的技术

方案，其中数字水印技术一直是维护知识产权的重

要方法。 数字水印就是在载体图像上嵌入可以代表

研究者身份的水印信息，在需要产权维护时，将水印

信息从载体图像中提取出来，进行验证，维护产权的

合法权益。
为了解决数字水印鲁棒性与透明性之间的问

题，温泉等人提出了零水印算法，零水印是指没有把

水印信息嵌入到载体图像中去，所以不会对载体图

像的完整性起到影响［２］；在此基础上曲长波等人又

提出了基于视觉密码和边缘检测的零水印算

法［３－４］；Ｒａｉｎ 等人又提出基于离散小波的零水印算

法，把载体图像进行小波变换，然后将与载体图像相

似的部分分成 ４×４ 个子块，将每个子块都进行奇异

值分解，最后实现零水印的生成［５］；李春燕又实现

了像素不扩展的盲水印算法，基于像素不扩展的

（２，２） 视觉密码方案修改载体图像的空间域实

现［６］。
本文基于（２，２）像素不扩展视觉密码方案，将

版权信息图像拆分成与版权信息图像大小相同的两

个分享份图像，然后将两个分享份图像进行奇异值

分解，再把载体图像先进行一级小波变换，其中 ＬＬ
子带是载体图像的近似图像，再将 ＬＬ 子带进行一

级 Ｈａａｒ 小波变换，取 ＬＬ２ 子带与 ＨＨ２ 子带，进行奇

异值分解，把两个分享份分别嵌入到 ＬＬ２ 与 ＨＨ２ 中

去，完成在载体图像上嵌入两个水印图像。 在需要

进行版权验证时，使用数字水印的提取算法，把两个

分享份提取出来，进行叠加，完成版权信息图像的恢

复。 因为基于视觉密码学，所以即使水印提取

算法泄露，提取出的分享份也不会暴露任何版权信

息。



１　 视觉密码

１．１　 视觉密码概括

视觉密码学是在 １９９４ 年由 Ｎａｏｒ 和 Ｓｈａｍｉ 提出

来的，是一个全新的密码学理论，其不再需要复杂的

数学计算与高深的数学理论知识， 而是将秘密形成

一幅图像，然后将秘密图像根据规则拆分成 ｎ 个分

享份，将 ｎ 个分享份分发给 ｎ 个参与者，当 ｎ 个参与

者中 ｋ个人（ｋ≤ ｎ） 将自己的分享份叠加在一起，就

可以实现秘密图像的恢复［７］。 参与者不在需要学

习复杂的密码学知识，仅仅需要一双肉眼就可以获

取秘密信息。 但是传统的秘密学会产生像素扩展等

问题，导致恢复的图像与原始图像大小不一，针对这

一问题，王洪君等人提出像素不扩展的（２，３）视觉

密码方案，根据传统方案进行拆分的分享份图像都

是杂乱无章没有规律的图像，容易受到攻击［８］；所
以又提出具有掩盖图像并且像素不扩展的（２，２）视
觉密码方案［９］。
１．２　 （２，２）视觉密码方案

传统的（２，２）视觉密码方案，会让恢复出来的

秘密图像长度变为原来的二倍，存在像素扩展，因为

原始秘密图像中无论一个黑色像素块还是一个白色

像素块，在进行加密时分存图像中都需要被一黑一

白两个像素块进行表达，所以使整体长度变宽。
（２，２）像素不扩展视觉密码方案是指恢复出来的秘

密图像与原始秘密图像大小一样，在原始秘密图像

中一个黑色像素块或者一个白色像素块，在进行加

密时，分存图像也只需要一个像素块进行表达，加密

规则见表 １。
表 １　 （２，２）像素不扩展视觉密码方案加密规则

Ｔａｂ． １ 　 （ ２，２） ｐｉｘｅｌｓ ｄｏ ｎｏｔ ｅｘｔｅｎｄ ｔｈｅ ｅｎｃｒｙｐｔｉｏｎ ｒｕｌｅｓ ｏｆ ｔｈｅ
ｖｉｓｕａｌ ｃｉｐｈｅｒ ｓｃｈｅｍｅ

原图像中像素 分享图像1 分享图像2 叠加结果

　 　 由数字 ０ 代表白色，数字 １ 代表黑色，进行异或

运算。 两个分存片颜色相同，叠加恢复出来的秘密

图像颜色是白色；两个分存片颜色不同，叠加恢复出

来的秘密图像颜色是黑色。

２　 离散小波变换 ＤＷＴ

变换域水印算法是水印算法的重心，包括离散

傅里叶变换（ＤＦＴ），离散余弦变换（ＤＣＴ），离散小波

变换（ＤＷＴ）。 本文主要使用 Ｈａａｒ 小波变换，Ｈａａｒ
小波具有构造简单、计算方便的特点。 利用 Ｈａａｒ 小
波变换，将二维图像进行一级分解与二级分解，如图

１ 和图 ２ 所示。
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图 １　 一级 Ｈａａｒ 小波变换

Ｆｉｇ． １　 Ｆｉｒｓｔ－ｏｒｄｅｒ Ｈａａｒ ｗａｖｅｌｅｔ ｔｒａｎｓｆｏｒｍ
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图 ２　 二级 Ｈａａｒ 小波变换

Ｆｉｇ． ２　 Ｓｅｃｏｎｄ－ｏｒｄｅｒ Ｈａａｒ ｗａｖｅｌｅｔ ｔｒａｎｓｆｏｒｍ

　 　 ＬＬ 是低频水平子带；ＬＨ 是高频水平子带；ＨＬ
是高频垂直子带；ＨＨ 是高频对角线子带。 低频水

平子带与原始图像非常相似，包含了图像的大多数

细节，只是大小发生了变化，其它的 ３ 个子带只包含

图像的边缘细节。

３　 奇异值分解 ＳＶＤ

奇异值分解是线性代数中最常用的一种矩阵分

解，图像可以看成是由许多非负标量组成的矩阵。
ＳＶＤ 可以用来提取图像的特征值，实现图像的

降维与压缩，应用到数字水印中去可以提高水印的

鲁棒性，图像在经过 ＳＶＤ 分解后可以拆分成 ３ 个矩

阵， 分为左奇异值矩阵 Ｕ，奇异值矩阵 Ｓ，右奇异值

矩阵 Ｖ，在奇异值矩阵中，奇异值由大到小排列成对

角矩阵。 Ｒ 代表实数域，矩阵 Ａ 的大小为 ＭＸＮ。
矩阵 Ａ 的奇异值分解可以表示为式（１）：

Ａ ＝ Ｕ∑ ＶＴ ． （１）

　 　 其中， Ｕ ∈ ＲＭＸＮ，Ｖ ∈ ＲＭＸＮ 是正交矩阵，∑ ∈
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ＲＭＸＮ 是一个非对角线上都是 ０ 的矩阵，在对角线上

的元素满足 σ １ ≥ σ ２ ≥．．． ≥ σ ｒ ＞ σ ｒ＋１ ＝ σＭ ＝ ０。

４　 水印算法

４．１　 水印添加

利用（２，２）像素不扩展方案将数字水印图像拆

分成两个分享份，利用 Ｈａａｒ 小波变换，将载体图像

进行二级 Ｈａａｒ 小波变换，得到子带 ＬＬ２、ＨＨ２，将
ＬＬ２ 与 ＨＨ２ 都进行奇异值分解，将分享份 １ 进行奇

异值分解，并将分解后的奇异值矩阵，加到 ＬＬ２ 奇

异值上，将分享份 ２ 进行奇异值分解，并将分解后的

奇异值矩阵，加到 ＨＨ２ 奇异值上，实现数字水印的

添加。
水印嵌入算法的步骤如下：
（１）分别读取原始图像 Ｉ，水印分享份 １ 图像 Ｗ

和水印分享份 １ 图像 ＷＷ；
（２）原始图像 Ｉ 进行 Ｈａａｒ 小波二级变换，得到

ＬＬ２ 与 ＨＨ２；
（３）ＬＬ２ 与 Ｗ 进行奇异值分解，然后完成水印

的嵌入，嵌入公式（２） ～ （４）：
ＬＬ３ ＝ ＵＳ ＶＴ， （２）

Ｗ ＝ ＵＷ ＳＷ ＶＷＴ， （３）
Ｓ∗ ＝ Ｓ ＋∝ ＳＷ ． （４）

　 　 其中， ∝ 代表嵌入水印的强度。
（４）将 ＨＨ２ 与 ＷＷ 进行奇异值分解，然后完成

水印的嵌入，嵌入公式（５） ～ （７）：
ＨＨ３ ＝ Ｕｈ Ｓｈ ＶｈＴ， （５）
Ｗ ＝ ＵＷＷ ＳＷＷ ＶＷＷＴ， （６）
Ｓ∗∗ ＝ Ｓｈ ＋∝ １ ＳＷＷ ． （７）

　 　 其中， ∝ １ 代表嵌入的水印强度。
（５）利用公式（８）和（９）：

ＬＬ ３∗ ＝ Ｕ Ｓ∗ ＶＴ， （８）
ＨＨ ３∗ ＝ Ｕｈ Ｓ∗∗ ＶｈＴ ． （９）

　 　 实现 ＳＶＤ 的逆变换得到 ＬＬ ３∗ 和 ＨＨ ３∗， 再利

用 Ｈａａｒ 小波的逆变换得到含义水印的图像 ＩＷ。
４．２　 水印提取

对得到的载体图像进行 Ｈａａｒ 小波二级变换，提
取出新的 ＬＬ２ 子带和新的 ＨＨ２ 子带，将两个新的子

带进行奇异值分解，从新的奇异值上求出嵌入水印

的奇异值，从而求出水印的矩阵，进行水印的提取。
水印提取算法的步骤如下：
（１）分别读取嵌入水印图像 ＩＷ 与原始水印图

像 Ｉ；
（２）对嵌入水印的图像 ＩＷ 进行 Ｈａａｒ 小波二级

变换，得到新的 ＬＬ２ 与 ＨＨ２；
（３）利用公式（１０） ～ （１２）提取出水印 Ｗ；

Ｓ∗ ＝ ＵＴＬＬ ３∗Ｖ， （１０）
ＳＷ ＝ （Ｓ∗ － Ｓ） ／ ∝， （１１）

Ｗ ＝ ＵＷ ＳＷ ＶＷＴ ． （１２）
　 　 （４）利用公式（１３） ～ （１５）提取出水印 ＷＷ。

Ｓ∗∗ ＝ ＵｈＴＨＨ ３∗ ＶｈＴ， （１３）
ＳＷ ＝ （Ｓ∗∗ － Ｓｈ） ／ ∝ １， （１４）
ＷＷ ＝ ＵＷＷ ＳＷＷ ＶＷＷＴ ． （１５）

５　 Ｍａｔｌａｂ 实验结果

载体图像是 ５１２×５１２ 的 Ｌｅｎａ 图像，如图 ３ 所

示；秘密图像是 １２８×１２８ 的图像，如图 ４ 所示。 嵌入

的水印图像是两幅，分别是秘密图像基于（２，２）像

素不扩展视觉密码方案的分享份 １ 与分享份 ２，都
是 １２８×１２８ 的图像，如图 ５（ａ），（ｂ）所示。 图 ６ 是

嵌入两幅分享份水印图像的载体图像按照水印提取

算法从载体图像提取出的两份分享份水印图像如图

７（ａ），（ｂ）所示，提取出的两份水印分享份图像进行

叠加恢复出秘密图像，如图 ７（ｃ）所示。

图 ３　 载体图像 ５１２×５１２
Ｆｉｇ． ３　 Ｃａｒｒｉｅｒ ｉｍａｇｅ ５１２×５１２

图 ４　 秘密图像 １２８×１２８
Ｆｉｇ． ４　 Ｓｅｃｒｅｔ ｉｍａｇｅ １２８×１２８
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　 　 （ａ） 分享份 １ 图像 １２８×１２８　 　 （ｂ） 分享份 ２ 图像 １２８×１２８
　 　 （ａ） Ｓｈａｒｅ １ ｉｍａｇｅ １２８×１２８　 　 （ｂ） Ｓｈａｒｅ ２ ｉｍａｇｅ １２８×１２８

图 ５　 秘密图像的分享份图像

Ｆｉｇ． ５　 Ａ ｓｈａｒｅｄ ｉｍａｇｅ ｏｆ ｔｈｅ ｓｅｃｒｅｔ ｉｍａｇｅ

图 ６　 嵌入两个分享份的载体图像 ５１２×５１２
Ｆｉｇ． ６　 Ｃａｒｒｉｅｒ ｉｍａｇｅ ５１２×５１２ ｅｍｂｅｄｄｅｄ ｗｉｔｈ ｔｗｏ ｓｈａｒｅｓ

　 （ａ） 提取分享份 １　 （ｂ） 提取分享份 ２　 （ｃ） 恢复的秘密

图像 １２８Ｘ１２８ 图像 １２８Ｘ１２８ 图像 １２８Ｘ１２８
　 （ａ） Ｅｘｔｒａｃｔ ｓｈａｒｅ 　 （ｂ） Ｅｘｔｒａｃｔ ｓｈａｒｅ　 （ｃ） Ｒｅｓｔｏｒｅｄ ｓｅｃｒｅｔ

１ ｉｍａｇｅ ２ ｉｍａｇｅ ｉｍａｇｅ
图 ７　 提取出的分享份图像及恢复图像

Ｆｉｇ． ７　 Ｅｘｔｒａｃｔ ｔｈｅ ｓｈａｒｅｄ ｉｍａｇｅ ａｎｄ ｒｅｓｔｏｒｅ ｔｈｅ ｉｍａｇｅ

　 　 在整个实验中，利用峰值信噪比（ＰＳＮＲ）来评

价嵌入水印后载体图像的质量。 ＰＳＮＲ 的数学表达

式（１６）如下：

ＰＳＮＲ ＝ １０１ｇ（２５５
２

ＭＳＥ
）， （１６）

　 　 其中， ＭＳＥ 的数学表达式（１７） 为：

ＭＳＥ ＝ １
ＭＸＮ∑

Ｍ

ｉ ＝ １
∑
Ｎ

ｊ ＝ １
（Ｐ ｉ，ｊ －Ｐ′ｉ，ｊ） ２ ． （１７）

　 　 其中， Ｐ ｉ，ｊ 代表原始载体图像的像素值， Ｐ′ｉ，ｊ 代
表嵌入水印后的像素值，ＰＳＮＲ 的数值越大，代表嵌

入水印后的载体图像与原始载体图像越相似，
ＰＳＮＲ 的数值越小，代表嵌入水印后的载体图像与

原始载体图像区别越大。
一般来说，当 ＰＳＮＲ 的数值超过 ３０，人眼就无

法分辨出嵌入水印的图像与原始图像的区别。 原始

载体图像与嵌入水印后的载体图像峰值信噪比达到

６９．２１３ ４，所以在人类的视觉系统下进行观察，两幅

图片几乎看不见差异，当峰值信噪比达到正无穷的

时候，两张图像完全相同，没有差异。
　 　 对嵌入的水印进行攻击后，判断提取出的水印

图像与原始水印图像的差异，由归一化相关（ＮＣ）进
行评价，数学表达式（１８）如下：

ＮＣ ＝
∑
Ｍ

ｉ ＝ １
∑
Ｎ

ｊ ＝ １
Ｗ（ ｉ，ｊ） Ｗ，（ ｉ，ｊ）

　

∑
Ｍ

ｉ ＝ １
∑
Ｎ

ｊ ＝ １
Ｗ （ ｉ，ｊ） ２

　

∑
Ｍ

ｉ ＝ １
∑
Ｎ

ｊ ＝ １
Ｗ， （ ｉ，，ｊ） ２

． （１８）

其中， Ｗ（ ｉ，ｊ） 代表原始水印的像素，Ｗ′（ ｉ，ｊ） 代

表提取出来的水印像素，ＮＣ 值越接近 １，表示提取

出来的水印与原始水印越相似，不同攻击下提取出

的水印恢复的秘密图像如图 ８ 所示。

　 　 （ａ） 斑点噪声　 　 　 （ｂ） 高斯噪声　 　 （ｃ） 椒盐噪声

　 　 （ａ） Ｓｐｅｃｋｌｅ ｎｏｉｓｅ　 （ｂ） Ｇａｕｓｓｉａｎ ｎｏｉｓｅ （ｃ） Ｓａｌｔ ａｎｄ ｐｅｐｐｅｒ ｎｏｉｓｅ

（ｄ） 旋转攻击　 　 　 　 　 　 　 （ｅ） 剪切攻击

　 （ｄ） Ｓｐｉｎ ａｔｔａｃｋ　 　 　 　 　 　 （ｅ） Ｓｈｅａｒ ａｔｔａｃｋｓ
图 ８　 各种攻击下秘密图像恢复效果

Ｆｉｇ． ８　 Ｓｅｃｒｅｔ ｉｍａｇｅ ｒｅｓｔｏｒａｔｉｏｎ ｅｆｆｅｃｔ ｕｎｄｅｒ ｖａｒｉｏｕｓ ａｔｔａｃｋｓ

　 　 ＰＳＮＲ 值是由原始载体图像与接受各种攻击的

水印嵌入图像计算出来的，ＮＣ 值是原始秘密图像的

分享份水印与经受各种各样攻击后提取出来的分享

份水印计算出来的，见表 ２。
表 ２　 常见攻击

Ｔａｂ． ２　 Ｃｏｍｍｏｎ ａｔｔａｃｋｓ

攻击类型 ＰＳＮＲ
第一个水印

分享份 ＮＣ
第二个水印

分享份 ＮＣ

斑点噪声 ６３．４１３ ７ ０．９９３ ２ ０．９０３ ８

高斯噪声 ６３．２６４ ９ ０．９１７ ９ ０．９５３ ６

椒盐噪声 ６３．５１０ ４ ０．９９１ ７ ０．８９９ ０

旋转 ６１．６４３ ５ ０．９０４ ２ ０．８６１ ４

剪切 ６４．３６２ ０ ０．９４７ ３ ０．９９９ ８

６　 结束语

本文将像素不扩展的（２，２）视觉密码方案与
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６７１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １１ 卷　


